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В условиях возрастающего числа киберпреступлений все чаще
возникает потребность в человеческом операторе СОИБ (Систе-
мы, Обеспечивающей Информационную Безопасность). Такой опе-
ратор должен непрерывно в течение длительного промежутка време-
ни наблюдать за состоянием подконтрольных ему сетей и сервисов и
принимать своевременные решения для их защиты, взаимодействуя
с системой визуализации СОИБ.

Со временем у такого оператора будет меняться уровень устало-
сти, скорость реакции и качество восприятия когнитивной нагрузки.
Можно предположить, что учет текущего психофизического состо-
яния оператора (способности адекватно реагировать на стимулы со
стороны системы визуализации) и его индивидуальных особенностей
восприятия благотворно скажется на своевременности и качестве
принятых решений. Однако у существующих систем визуализации
СОИБ (от Symantec, HP, IBM и др.) отсутствуют какие-либо меха-
низмы определения текущего состояния пользователя.

Последние исследования показали, что такие когнитивные осо-
бенности человека, как объем рабочей памяти (working memory ca-
pacity [2,3]), скорость восприятия (perceptual speed [4]), простран-
ственное мышление (spatial ability [5]) и локус контроля (locus of
control [6]) влияют на скорость и точность работы с компьютером.
При этом некоторые когнитивные особенности могут быть достовер-
но определены самой системой автоматически, например, с исполь-
зованием технологий айтрекинга (анализа потока взгляда) [7,4].

Под «адаптивным интерфейсом» принято подразумевать та-
кой интерфейс, который изменяет набор, порядок и вид отображае-
мых элементов в зависимости от контекста, состояния и целей поль-
зователя. Уже показано, что в некоторых областях применения име-
ет смысл адаптировать систему под пользовательский уровень зна-
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ний [8,4] или под шаблоны его поведения [9].
В докладе будет представлена система визуализации собы-

тий информационной безопасности, способная адаптировать
свой интерфейс и методы отображения под текущее психофизиче-
ское состояние оператора, основываясь на таких характеристиках
взаимодействия с ним, как число действий за промежутки време-
ни, скорость реакции на отображаемые события, точность попа-
дания по элементам интерфейса и число ошибок первого и второго
уровня.

Также в докладе будут представлены результаты исследова-
ния с реальными пользователями. В рамках данного исследова-
ния 14 человек взаимодействовали как с разработанной адаптивной
системой визуализации, так и с системой визализации OSSIM (от-
крытой и активно применяемой СОИБ). Обе системы визуализации
отображали одинаковые тестовые сценарии. В каждой сессии оце-
нивалось количество и качество принятых пользователем решений.
Исследование показало, что состояние непрерывно взаимодейству-
ющего с системой пользователя меняется с течением времени,
адаптация системы визуализации позволяет улучшить скорость
и качество принятых пользователем решений.

Иллюстрации

Рис. 1: Веб-интерфейс разработанной адаптивной системы визуали-
зации и пример взаимодействия.
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