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Â íàñòîÿùåå âðåìÿ ïîëüçîâàòåëè ìîáèëüíûõ óñòðîéñòâ çà÷àñòóþ
èñïîëüçóþò èõ äëÿ õðàíåíèÿ ïåðñîíàëüíûõ è êîíôèäåíöèàëüíûõ
äàííûõ. Â ñâÿçè ñ ýòèì çëîíàìåðåííûå ðàçðàáîò÷èêè ðàçìåùàþò
â ìàãàçèíàõ ïðèëîæåíèé âðåäîíîñíûå ïðîãðàììû ñ öåëüþ ïîëó÷èòü
ïîëüçîâàòåëüñêèå äàííûå. Òàêèì îáðàçîì, ïåðåä âëàäåëüöàìè ìàãà-
çèíà ïðèëîæåíèé ñòîèò çàäà÷à ïðîâåðêè çàãðóæåííîé ïðîãðàììû íà
âðåäîíîñíîñòü.

Çàäà÷à îòñëåæèâàíèÿ óòå÷êè ïîëüçîâàòåëüñêèõ äàííûõ êàê ïðà-
âèëî ðåøàåòñÿ ñ ïîìîùüþ àíàëèçà ïîìå÷åííûõ äàííûõ. Ïåðåä íà÷à-
ëîì àíàëèçà âûäåëÿþòñÿ äâà ìíîæåñòâà ñèñòåìíûõ ôóíêöèé, íàçû-
âàåìûõ "èñòîêàìè"è "ñòîêàìè". Èçíà÷àëüíî ïîìå÷åííûìè ñ÷èòàþò-
ñÿ äàííûå, ïîëó÷åííûå ïîñðåäñòâîì âûçîâà ôóíêöèè èç ìíîæåñòâà
"èñòîêîâ". Äàëåå ïîìå÷åííûå äàííûå îïðåäåëÿþòñÿ êàê çàâèñÿùèå
ïî äàííûì (è â íåêîòîðûõ ñëó÷àÿõ ïî óïðàâëåíèþ) îò óæå ïîìå÷åí-
íûõ. Çàäà÷åé àíàëèçà ÿâëÿåòñÿ âûÿâëåíèå òîãî ôàêòà, ÷òî ïîìå÷åí-
íûå äàííûå áûëè ïåðåäàíû â ôóíêöèè èç ìíîæåñòâà "ñòîêè".

Ñòîèò îòìåòèòü, ÷òî äàííàÿ çàäà÷à ìîæåò ðåøàòüñÿ êàê ñòàòè-
÷åñêè[1], òàê è äèíàìè÷åñêè[2]. Äèíàìè÷åñêèé àíàëèç îòëè÷àåòñÿ
îò ñòàòè÷åñêîãî áîëüøåé òî÷íîñòüþ ðåçóëüòàòà, îäíàêî îí ñïîñîáåí
ïðîàíàëèçèðîâàòü ëèøü êîíå÷íûé íàáîð âõîäíûõ äàííûõ. Ñòàòè÷å-
ñêèé àíàëèç ñïîñîáåí ïðîàíàëèçèðîâàòü ñðàçó âñå ïóòè âûïîëíåíèÿ
ïðîãðàììû, îäíàêî ïðè òàêîì àíàëèçå êàê ïðàâèëî èãíîðèðóþòñÿ
óñëîâèÿ íà ïåðåõîäû.

Â äàííîé ðàáîòå áóäåò ðàññìîòðåí ñòàòè÷åñêèé ìàñøòàáèðóå-
ìûé ïîòîêîâî-, êîíòåêñòíî-, ïîëå÷óâñòâèòåëüíûé àíàëèç ïîìå÷åí-
íûõ äàííûõ, èñïîëüçóþùèé â êà÷åñòâå âõîäíûõ äàííûõ LLVM áèò-
êîä. Ìîòèâàöèåé ê èñïîëüçîâàíèþ LLVM áèòêîäà ïîñëóæèë òîò
ôàêò, ÷òî â íîâîé ìîáèëüíîé ïëàòôîðìå Tizen â êà÷åñòâå ïðåäñòàâ-
ëåíèÿ äëÿ íàòèâíûõ ïðèëîæåíèé èñïîëüçóåòñÿ èìåííî îí.

Ïðåäëàãàåìûé ïîäõîä ñõîæ ñ ïîäõîäîì ðàçðàáîò÷èêîâ ñèñòåìû
ïîèñêà óòå÷åê äàííûõ â ïðèëîæåíèÿõ äëÿ Android � FlowDroid[3].
Àâòîðû FlowDroid ñâîäÿò çàäà÷ó àíàëèçà ïîìå÷åííûõ äàííûõ ê
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Òåêóùàÿ ñåêöèÿ

ïîòîêîâî-,êîíòåêñòíî- ÷óâñòâèòåëüíîé ìåæïðîöåäóðíîé çàäà÷å àíà-
ëèçà ïîòîêà äàííûõ. Ïðè ýòîì ôàêòàìè äëÿ àíàëèçà ïîòîêà äàí-
íûõ ÿâëÿþòñÿ ïîìå÷åííûå ïîëÿ Java-îáúåêòîâ. Äëÿ òîãî, ÷òîáû ïî-
òîêîâàÿ è êîíòåêñòíàÿ ÷óâñòâèòåëüíîñòü èñõîäíîãî àíàëèçà èìåëà
ñìûñë, àíàëèç ïñåâäîíèìîâ òàêæå äîëæåí áûòü ïîòîêîâî è êîíåêñò-
íî ÷óâñòâèòåëüíûì. Ïîýòîìó äëÿ àíàëèçà ïñåâäîíèìîâ â ñèñòåìå
FlowDroid èñïîëüçóåòñÿ òîò æå ïîòîêîâî-,êîíòåêñòíî- ÷óâñòâèòåëü-
íûé ìåæïðîöåäóðíûé àíàëèç ïîòîêà äàííûõ.

Ïî ñðàâíåíèþ ñ ðåçóëüòàòàìè ðàçðàáîò÷èêîâ FlowDroid â àëãî-
ðèòì áûëè âíåñåíû ñëåäóþùèå èçìåíåíèÿ è óëó÷øåíèÿ:

• Ïåðåðàáîòàíà êîíöåïöèÿ ôàêòîâ àíàëèçà ïîòîêîâ äàííûõ ñ
ó÷¼òîì àäðåñíîé àðèôìåòèêè â LLVM áèòêîäå.

• Ðàçðàáîòàíà êîíöåïöèÿ, èñïîëüçóþùàÿ def-use öåïî÷êè, ïîçâî-
ëÿþùàÿ äîñòè÷ü ëèíåéíîãî ðîñòà âðåìåíè ðàáîòû àëãîðèòìà
îòíîñèòåëüíî ðàçìåðà àíàëèçèðóåìîé ïðîãðàììû.

• Ïåðåðàáîòàí àëãîðèòì ðåøåíèÿ ìåæïðîöåäóðíîé çàäà÷è ïîòî-
êà äàííûõ äëÿ âîçìîæíîñòè îäíîâðåìåííîãî àíàëèçà íåçàâè-
ñèìûõ ôóíêöèé.

Íà îñíîâå ïðåäëîæåííîãî àëãîðèòìà áûë ðàçðàáîòàí è ðåàëèçî-
âàí ïðîòîòèï íà áàçå LLVM. Äàííûé ïðîòîòèï â íàñòîÿùèé ìîìåíò
ïðîõîäèò ñòàäèþ òåñòèðîâàíèÿ íà ðåàëüíûõ ïðèëîæåíèÿõ. Â áóäó-
þùåì ïëàíèðóåòñÿ óëó÷øåíèå ïîääåðæêè ìàññèâîâ è ðåêóðñèâíûõ
òèïîâ äàííûõ.
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