
Тезисы конференции �Ломоносов � 2014�

Метод автоматической адаптации
спецификаций правил корректности

Щепетков Илья Викторович
Студент

Факультет ФУПМ МФТИ, Москва, Россия
E-mail: shchepetkov@ispras.ru

Проект Linux Driver Verification [1] посвящен разработке систе-
мы статической верификации драйверов устройств LDV Tools. LDV
Tools используется для проверки исходного кода драйверов ядра
Linux на соответствие правилам корректности, каждое из которых
определяет способы корректного использования определенной части
программного интерфейса ядра. На данный момент LDV Tools со-
держит около 40 формализованных в виде спецификаций правил [2],
которые уже помогли найти и исправить свыше 140 ошибок в драй-
верах ядра Linux[3].

Каждая спецификация содержит модельную реализацию соот-
ветствующей части программного интерфейса ядра Linux - набор
функций, моделирующих поведение программного интерфейса и
осуществляющих проверку корректности его использования. Также
в спецификациях содержатся инструкции для LDV Tools по замене
вызовов проверяемых функций вызовами их моделей. Программный
интерфейс ядра постоянно изменяется [4], и поэтому возникает зада-
ча адаптации спецификаций правил корректности под конкретную
версию ядра. Для большинства спецификаций правил эта задача ре-
шается с помощью автоматического отслеживания изменений в про-
граммном интерфейсе ядра и последующей ручной правкой специ-
фикации [5]. Однако существуют правила с неявно заданным спис-
ком участвующих в них программных интерфейсов, зависящим от
особенностей их реализации. Например, правило на запрет вызо-
вов так называемых might sleep функций в контексте прерывания.
Каждая функция, вызывающая might sleep функцию, также являет-
ся might sleep и требует проверки корректности своих вызовов. Таким
образом, изменения в реализации программного интерфейса могут
сильно изменить общий список таких функций. Для подобных пра-
вил актуальной становится задача автоматизации адаптации специ-
фикаций правил к различным версиям ядра.

Предлагаемый метод решения поставленной задачи заключается
в специализации спецификации правила корректности под конкрет-
ную версию ядра на основе автоматически полученной информации
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о внутренних свойствах функций программного интерфейса ядра,
а также о зависимостях между ними в виде графа вызовов. Ана-
лиз внутренних свойств функций и построение графа вызовов пред-
лагается осуществлять с помощью запросов по исходному коду ин-
струментом C Instrumentation Framework [6], [7]. Данный метод был
успешно реализован и опробован на четырех спецификациях правил
корректного использования might sleep функций.
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