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Îáúåêòîì èññëåäîâàíèÿ ÿâëÿåòñÿ ñòàíäàðò øèôðîâàíèÿ, èñïîëüçóåìûå â ðåñïóáëèêå

Óçáåêèñòàí, à èìåííî àëãîðèòì øèôðîâàíèÿ äàííûõ � ñèììåòðè÷íûé áëî÷íûé øèôð.

Ïî ñòðóêòóðå îí ïîõîæ íà èçâåñòíûå ñòàíäàðòû øèôðîâàíèÿ � AES è DES, íî èìååò

ñâîè îñîáåííîñòè. Â êà÷åñòâå ôóíêöèè ðàññåèâàíèÿ â ñòàíäàðòå èñïîëüçóåòñÿ óìíîæå-

íèå ñëåâà íà ìàòðèöó, çàâèñÿùóþ îò ñåàíñîâîãî êëþ÷à. Â êà÷åñòâå ôóíêöèè ïåðåìåøè-

âàíèÿ � S-áëîêè, çàâèñÿùèå îò ýòàïíîãî êëþ÷à. Äëÿ ôîðìèðîâàíèÿ ñåàíñîâûõ êëþ÷åé

èñïîëüçóåòñÿ óìíîæåíèå ñ ïàðàìåòðîì. Â äîêëàäå áóäåò ñäåëàíà îöåíêà ýôôåêòèâíî-

ñòè èñïîëüçîâàíèÿ äàííûõ îïåðàöèé, ïîèñê ñëàáûõ êëþ÷åé è ñðàâíåíèå ñ AES è DES-

àëãîðèòìàìè øèôðîâàíèÿ, ñ÷èòàþùèìñÿ íàäåæíûì. Òàê èññëåäóåòñÿ óñòîé÷èâîñòü àë-

ãîðèòìà ïðîòèâ ëèíåéíîãî è äèôôåðåíöèàëüíîãî êðèïòîàíàëèçà è äðóãèõ èçâåñòíûõ

àòàê.

Ëèòåðàòóðà

1. Ãîñóäàðñòâåííûé ñòàíäàðò Óçáåêèñòàíà - Èíôîðìàöèîííàÿ òåõíîëîãèÿ ÊÐÈÏ-

ÒÎÃÐÀÔÈ×ÅÑÊÀß ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ Àëãîðèòì øèôðîâàíèÿ äàííûõ.

Óçáåêñêîå àãåíòñòâî ñòàíäàðòèçàöèè, ìåòðîëîãèè è ñåðòèôèêàöèè, Òàøêåíò

2. Mitsuru Matsui Linear Cryptoanalysis method for DES Cipher, Computer &

Information Systems Laboratory

3. Çåíçèí À.Ñ., Èâàíîâ Ì.À. Ñòàíäàðò êðèïòîãðàôè÷åñêîé çàùèòû � AES. ¾Êóäèö-

îáðàç¿ Ìîñêâà 2002

4. Menezes, P. van Oorschot, S. Vanstone Handbook of Applied Cryptography, CRC

Press, 1996.

Ñëîâà áëàãîäàðíîñòè

Àâòîð âûðàæàåò áîëüøóþ áëàãîäàðíîñòü íàó÷íûì ðóêîâîäèòåëÿì À.Â. Ãàëàòåíêî è

À.Å. Ïàíêðàòüåâó çà ïîñòàíîâêó çàäà÷è è âíèìàíèå ê ðàáîòå.

1


