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Êàê èçâåñòíî, ïðè ñîçäàíèè áîëåå ìîùíîãî êâàíòîâîãî êîìïüþòåðà òàêèå ðàñïðî-
ñòðàí¼ííûå êðèïòîñèñòåìû êàê RSA è Ýëü-Ãàìàëÿ ñòàíóò áåñïîëåçíûìè[1]. Ïîýòîìó
ñîâðåìåííàÿ êðèïòîãðàôèÿ íóæäàåòñÿ â íîâûõ, óñòîé÷èâûõ ê àòàêàì íà êâàíòîâîì
êîìïüþòåðå êðèïòîñèñòåìàõ. Êàê ðàç òàêîé êðèïòîñèñòåìîé ÿâëÿåòñÿ ÂÌÌÑ[3]. Ïî
êðàéíåé ìåðå, ñåé÷àñ íåèçâåñòíû êâàíòîâûå àëãîðèòìû êîòîðûå ìîãëè áû äàòü ïðå-
èìóùåñòâî íàä îáû÷íûìè àëãîðèòìàìè äëÿ âçëîìà BMMC.

Òàê æå ðàññìîòðèì ïðîòîêîë Äèôôè-Õåëëìàíà � ýòî ïðîòîêîë îáìåíà êëþ÷åé, êî-
òîðûé ïîçâîëÿåò äâóì ñòîðîíàì äîñòèãíóòü ñîãëàøåíèÿ î ñåêðåòíîì êëþ÷å ïî îòêðû-
òîìó êàíàëó ñâÿçè áåç ïðåäâàðèòåëüíîé ëè÷íîé âñòðå÷è[2]. Îäíàêî ïðîòîêîë Äèôôè-
Õåëëìàíà íå ýôôåêòèâåí íà ïðàêòèêå, ò.ê. óÿçâèì ê àòàêå ¾÷åëîâåê ïîñåðåäèíå¿. Íî
ìîæíî ïðèìåíèòü êðèïòîñèñòåìó BMMC äëÿ ïîñòðîåíèÿ íåêîììóòàòèâíîãî ïðîòîêîëà
Äèôôè-Õåëëìàíà, äëÿ óñòðàíåíèÿ óãðîçû ñî ñòîðîíû àòàêè ¾÷åëîâåê ïîñåðåäèíå¿[4].
Ìîäèôèêàöèÿ çàêëþ÷àåòñÿ â òîì, ÷òî èä¼ò âûðàáîòêà îáùåãî êëþ÷à ïîñðåäñòâîì íåêî-
òîðîé êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì (â äàííîì ñëó÷àå BMMC), çàòåì ïðîâåð-
êà àóòåíòè÷íîñòè îáùåãî êëþ÷à ïîñðåäñòâîì íåêîòîðîé ñèììåòðè÷íîé êðèïòîñèñòå-
ìû(íàïðèìåð AES) è õýø-ôóíêöèè.

Ïî ïðîâåä¼ííûì èññëåäîâàíèÿì(â òîì ÷èñëå ïàðàëëåëüíûì), øèôðîâàíèå BMMC
çàíèìàåò íàìíîãî ìåíüøå âðåìåíè, ÷åì øèôðîâàíèå RSA èëè El-Gamal. Òàê æå ïî ðÿ-
äó èññëåäîâàíèé, áûëî ïîëó÷åíî, ÷òî 4 ïàðàëëåëüíûõ øèôðîâàíèÿ BMMC ÿâëÿþòñÿ
ñàìûì âûèãðûøíûì âàðèàíòîì, ïî ñðàâíåíèþ ñ ðàñïàðàëëåëèâàíèåì ñòåïåíåé â øèô-
ðîâàíèè èëè ïàðàëëåëüíûì óìíîæåíèåì ìàòðèö.

Ïîëó÷àåòñÿ, ÷òî èñïîëüçîâàíèå BMMC â ìîäèôèêàöèè Äèôôè-Õåëëìàíà èìååò ðÿä
ïðåèìóùåñòâ. Âî-ïåðâûõ, ðåøàåòñÿ ïðîáëåìà óÿçâèìîñòè ïðîòîêîëà ê àòàêå ¾÷åëîâåê
ïîñåðåäèíå¿. Âî-âòîðûõ, øèôðîâàíèå RSA è Ýëü-Ãàìàëÿ óñòóïàþò â ñêîðîñòè øèô-
ðîâàíèþ BMMC. Â-òðåòüèõ, óñòîé÷èâîñòü ìîäèôèöèðîâàííîãî âàðèàíòà ê àòàêàì íà
êâàíòîâàîì êîìïüþòåðå.
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