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Информационный риск есть составная часть операционного риска и определяется как риск убытка в результате неадекватных и ошибочных внутренних процессов, действий сотрудников или внешних событий, источником которых являются информационные активы предприятия. Информационные активы могут быть нематериальными (программное обеспечение, виды информации) и технологическими (носители информации, аппаратные средства, локальные вычислительные сети). Каждый из элементов активов описывается общими и специфическими параметрами. К общим параметрам относятся: назначение, состав лиц, поддерживающих функционирование и использующих актив, уровень значимости для обеспечения бизнес-процесса, чувствительность к воздействиям. К специфическим параметрам относятся управление версиями, наличие контроля доступа, средств шифрования и сетевой защиты.
Процесс идентификации информационных рисков происходит в следующей последовательности: «ревизия информационных активов» → «разработка прогностической модели угроз» → «оценка уязвимости». 
Российский стандарт ГОСТ Р 59901.12-2007 по аналогии с международным стандартом SAE J1739:2000 предписывает количественную оценку риска R рассчитывать как функцию от вероятности появления отказа и значения тяжести последствий (степени влияния отказа на систему или пользователя). При этом значение тяжести последствий является функцией от коэффициента подверженности воздействиям и класса тяжести последствий, а вероятность – функцией от уровня уязвимости и уровня эффективности управления. В качестве шкалы для оценки эффективности управления может применяться, предложенная университетом Carnegie Mellon, классификация уровней зрелости компаний. Шкалы для оценки остальных параметров были применены в соответствии с методикой корпорации Microsoft. Базовой единицей модели является рисковое событие, инцидент, который может повлечь исходы: реализация риска и избежание риска. Исходами являются следующие оценки риска: высокий риск, средний риск, низкий риск.
Для формирования взаимосвязи между параметрами и исходами используется нечёткая логика, позволяющая применять понятие неопределённости в логических вычислениях, поскольку при определении уровня рисков эксперты, как правило, используют знания, основанные не на точных измерениях, а оперирует понятиями классов, отношений, гипотез и т.д. Подход, основанный на применении нечеткой логики, устойчив к использованию объективных и субъективных данных в динамической среде, позволяет учитывать организационные и индивидуальные факторы, которые сложно оценить с помощью точной количественной оценки.

В соответствии с теорией нечётких множеств необходимо определить следующие зависимости с помощью правил (если …, то…):

1. Определить зависимость исходов от тяжести последствий и вероятности;

2. Определить зависимость тяжести последствий и вероятности от влияющих на них исходных параметров;

3. Определить функцию принадлежности для уровня риска.

Далее определённые зависимости были интерпретированы алгеброй нечётких множеств в среде Matlab. Обнаружены локальные экстремумы, что позволяет рационализировать систему управления рисками, например, локальный максимум на одной из диаграмм говорит необходимости проведения оценки корреляции между коэффициентом уровня уязвимости и коэффициентом подверженности воздействиям. При наличие статистики показателей информационной безопасности возможно дополнить предлагаемую математическую модель функционалом оценки вероятного риска.

Подход к оценке риска с помощью нечётких множеств позволяет выявлять слабые места в организации системы управления рисками, рационализировать затраты на информационную безопасность по критерию разумной достаточности, абстрагироваться от неполноты исходных данных и сосредоточиться на выявлении причинно-следственных связей между факторами риска.

