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Îäíîé èç êëþ÷åâûõ òåíäåíöèé ìèðîâîãî ðàçâèòèÿ â íà÷àëå 21 âåêà ÿâëÿåòñÿ ïðî-
öåññ ôîðìèðîâàíèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà. Êàê ïîä÷åðêèâàåòñÿ â
Îêèíàâñêîé õàðòèè Ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà îò 22 èþëÿ 2000 ãîäà, ¾
èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíîëîãèè ÿâëÿþòñÿ îäíèì èç íàèáîëåå âàæíûõ
ôàêòîðîâ, âëèÿþùèõ íà ôîðìèðîâàíèå îáùåñòâà 21 âåêà. Èõ ðåâîëþöèîííîå âîçäåé-
ñòâèå êàñàåòñÿ îáðàçà æèçíè ëþäåé, èõ îáðàçîâàíèÿ è ðàáîòû, à òàêæå âçàèìîäåéñòâèÿ
ïðàâèòåëüñòâà è ãðàæäàíñêîãî îáùåñòâà¿ 1

Öåíòðîì ñîâðåìåííîé ðåâîëþöèè â ñôåðå êîììóíèêàöèé âûñòóïàåò ãëîáàëüíàÿ èí-
ôîðìàöèîííàÿ ñåòü Èíòåðíåò, ñòàâøàÿ çà ïîñëåäíèå äåñÿòèëåòèÿ êëþ÷åâûì ðåñóðñîì è
âàæíûì ôàêòîðîì ìèðîâîé ýêîíîìèêè, ïîëèòèêè, îáùåñòâåííîé æèçíè, à òàêæå ïðåä-
ìåòîì àêòèâíûõ äèñêóññèé íà ìåæäóíàðîäíîé àðåíå.

Ïî ìåðå ðàçâèòèÿ ñîâðåìåííûõ òåõíîëîãèé, óâåëè÷èâàåòñÿ ÷èñëî ïîëüçîâàòåëåé ñåòè
Èíòåðíåò. Îí âñ¼ áîëüøå ñòàíîâèòñÿ íåîòúåìëåìîé ÷àñòüþ íàøåé æèçíè. Îäíàêî, äëÿ
íåêîòîðûõ ýòî íå òîëüêî êàíàë îáùåíèÿ, íî è ñïîñîá èíôîðìèðîâàíèÿ äðóãèõ î ñîâåð-
øàåìûõ ïðåñòóïëåíèÿõ. Èìåííî ïîýòîìó ïðîáëåìà êîíòðîëÿ ñåòè Èíòåðíåò ñî ñòîðîíû
ãîñóäàðñòâà íà ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ î÷åíü àêòóàëüíîé äëÿ äåìîêðàòè÷åñêîãî
îáùåñòâà, òàê êàê î÷åíü ÷àñòî íàðóøàþòñÿ çàêîííûå ïðàâà è ñâîáîäû ÷åëîâåêà.

Íàèáîëåå æåñòêàÿ ñèñòåìà êîíòðîëÿ êîíòåíòà ñîçäàíà â Ñåâåðíîé Êîðåå (ÊÍÄÐ).
Äëÿ ÷àñòíîãî èñïîëüçîâàíèÿ â ýòîé ñòðàíå ñîçäàíà çàìêíóòàÿ ñåòü, íå èìåþùàÿ âûõîäà
â èíòåðíåò. Ïîèñê â èíòåðíåòå èíôîðìàöèè è åå ïóáëèêàöèÿ âî âíóòðåííåé ñåòè ÊÍÄÐ
îñóùåñòâëÿþòñÿ ñïåöèàëüíûìè ãîñóäàðñòâåííûìè îðãàíàìè. Äîñòóï â èíòåðíåò åñòü ó
íåêîòîðûõ ñîòðóäíèêîâ íàó÷íûõ è ïðîèçâîäñòâåííûõ ó÷ðåæäåíèé, ñïèñîê ñîòðóäíèêîâ
óòâåðæäàåòñÿ îðãàíàìè ãîñóäàðñòâåííîé áåçîïàñíîñòè, à ñïèñîê ó÷ðåæäåíèé � ëè÷íî
ðóêîâîäèòåëåì ãîñóäàðñòâà.

Â Àëæèðå åäèíñòâåííûé ïðîâàéäåð � CERIST � çàíèìàåòñÿ àíàëèçîì âñåõ ýëåê-
òðîííûõ ñîîáùåíèé.

Â Ðîññèéñêîé Ôåäåðàöèè â íàñòîÿùåå âðåìÿ íåò åäèíîãî ìåõàíèçìà êîíòðîëÿ êîí-
òåíòà. Áîëüøèì øàãîì äëÿ óðåãóëèðîâàíèÿ äàííîãî âîïðîñà áûëî çàêðåïëåíèå â ÔÇ
¾Î ñâÿçè¿(ñò.64) ïîëîæåíèé, ñîãëàñíî êîòîðûì

¾îïåðàòîðû ñâÿçè îáÿçàíû ïðåäîñòàâëÿòü óïîëíîìî÷åííûì ãîñóäàðñòâåííûì îðãà-
íàì, îñóùåñòâëÿþùèì îïåðàòèâíî-ðîçûñêíóþ äåÿòåëüíîñòü èëè îáåñïå÷åíèå áåçîïàñ-
íîñòè Ðîññèéñêîé Ôåäåðàöèè, èíôîðìàöèþ î ïîëüçîâàòåëÿõ óñëóãàìè ñâÿçè è îá îêà-
çàííûõ èì óñëóãàõ ñâÿçè, à òàêæå èíóþ èíôîðìàöèþ, íåîáõîäèìóþ äëÿ âûïîëíåíèÿ
âîçëîæåííûõ íà ýòè îðãàíû çàäà÷, â ñëó÷àÿõ, óñòàíîâëåííûõ ôåäåðàëüíûìè çàêîíà-
ìè¿2.
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Òàêæå, áîëüøèå ñïîðû âûçâàëî ïðèíÿòèå çàêîíà � 139-ÔÇ îò 28 èþëÿ 2012 ãîäà3,
â ðàìêàõ êîòîðîãî ïîÿâèëñÿ ¾Åäèíûé ðååñòð çàïðåùåííûõ ñàéòîâ¿, äîñòóï ê êîòîðûì
áûë çàáëîêèðîâàí ðîññèéñêèìè îïåðàòîðàìè ñâÿçè.

Åùå îäíèì ¾øîêîì¿ äëÿ ðîññèéñêîãî îáùåñòâà ñòàëî îïóáëèêîâàíèå â ãàçåòå ¾Êîì-
ìåðñàíò¿ èíôîðìàöèè î ïðîåêòå ïðèêàçà Ìèíêîìñâÿçè, íåäàâíî ïðåäâàðèòåëüíî ñîãëà-
ñîâàííîì ñ ÔÑÁ, îáÿçûâàþùåì èíòåðíåò-ïðîâàéäåðà ïîäêëþ÷èòü ñâîþ ñåòü ê ñïåöîáî-
ðóäîâàíèþ, êîòîðûì áóäóò óïðàâëÿòü ñïåöñëóæáû.

Êàìíåì ïðåòêíîâåíèÿ â äàííîì ñëó÷àå ÿâëÿþòñÿ ïðàâà è ñâîáîäà ãðàæäàí çàêðåï-
ëåííûå â Êîíñòèòóöèè ÐÔ. Â ÷àñòíîñòè ñòàòüÿõ 23, 24, 45, êîòîðûå ãàðàíòèðóþò ïðàâî
íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, ãëàñÿò, ÷òî êàæäûé èìååò ïðàâî íà ñâîáîäó
è ëè÷íóþ íåïðèêîñíîâåííîñòü, íà íåïðèêîñíîâåííîñòü ÷àñòíîé æèçíè, ëè÷íóþ è ñå-
ìåéíóþ òàéíó, çàùèòó ñâîåé ÷åñòè è äîáðîãî èìåíè, íà òàéíó ïåðåïèñêè, òåëåôîííûõ
ïåðåãîâîðîâ, ïî÷òîâûõ, òåëåãðàôíûõ è èíûõ ñîîáùåíèé. Îãðàíè÷åíèå ýòîãî ïðàâà äî-
ïóñêàåòñÿ òîëüêî íà îñíîâàíèè ñóäåáíîãî ðåøåíèÿ.

Åùå îäíîé ïðîáëåìîé ìîæåò ñòàòü èñïîëüçîâàíèå íåêîòîðûìè ãîñóäàðñòâåííûìè
ñëóæàùèìè ñåêðåòíîé èíôîðìàöèè â ëè÷íûõ öåëÿõ.

Ñâîå ìíåíèå ïî ýòîìó ïîâîäó âûñêàçàë äåïóòàò Ãîñäóìû îò ×åëÿáèíñêîé îáëàñòè
(ïàðòèÿ ¾Ñïðàâåäëèâàÿ Ðîññèÿ¿) ÂàñèëèéØâåöîâ, îòìåòèâ, ÷òî íåêîòîðûå ñîòðóäíèêè
ìîãóò âîñïîëüçîâàòüñÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé äëÿ øàíòàæà.

Îäíàêî õî÷åòñÿ îòìåòèòü, ÷òî áåç ñèëüíîãî ãîñóäàðñòâà íå ìîæåò áûòü è ñèëüíîãî,
ñîöèàëüíî ðàçâèòîãî äåìîêðàòè÷åñêîãî îáùåñòâà. Èíûìè ñëîâàìè, ãîñóäàðñòâî äîëæíî
îáåñïå÷èâàòü âûñîêóþ ñòåïåíü áåçîïàñíîñòè ñâîèõ ãðàæäàí.

Â ñåòè èíòåðíåò ñîäåðæèòñÿ áîëüøîå êîëè÷åñòâî èíôîðìàöèè, íåêîòîðûå ëþäè ïè-
øóò î ïðåñòóïëåíèÿõ â ñîöèàëüíûõ ñåòÿõ "Â êîíòàêòå Facebook, Twitter, Livejournal,
"Îäíîêëàññíèêè YouTube, RuTube, Instagram è Foursquare. Äàííàÿ èíôîðìàöèÿ íåîá-
õîäèìà îðãàíàì èñïîëíèòåëüíîé âëàñòè äëÿ âûÿâëåíèÿ ïðåñòóïëåíèé, îíà ìîæåò ïî-
ìî÷ü ñîòðóäíèêàì ðàáîòàòü áîëåå îïåðàòèâíî. Ïðåæäå ÷åì ñîâåðøèòü ïðàâîíàðóøåíèå,
÷åëîâåê ÷àñòî ïóáëèêóåò â èíòåðíåòå ñîîáùåíèÿ ñ óãðîçàìè, âûðàæàåò àãðåññèþ èëè
âûêëàäûâàåò îïðåäåëåííûé êîíòåíò.

Òàêèì îáðàçîì, åñëè âçÿòü âî âíèìàíèå ýòè ôàêòû, ìíîãèå ïðåñòóïëåíèÿ âîçìîæíî
áóäåò ïðåäîòâðàòèòü.

Åùå îäíîé ïðè÷èíîé, ïî êîòîðîé äîïóñêàåòñÿ êîíòðîëü çà ïîëüçîâàòåëÿìè ñåòè Èí-
òåðíåò ñî ñòîðîíû ãîñóäàðñòâà, ÿâëÿåòñÿ âûñîêèé óðîâåíü ýêñòðåìèçìà. Êàê ïîêàçûâàåò
ïðàêòèêà, â ñåòè Èíòåðíåò íåðåäêî èìååò ìåñòî ðàñïðîñòðàíåíèå ìàòåðèàëîâ ïîäîáíîãî
õàðàêòåðà. Çà÷àñòóþ, ñâåäåíèÿ, ðàçìåùåííûå â Ñåòè äëÿ ïóáëè÷íîãî ïðîñìîòðà, ñïîñîá-
ñòâóþò âîçáóæäåíèþ íåíàâèñòè ëèáî âðàæäû ìåæäó ãðóïïàìè ëþäåé, îáúåäèíåííîìó
ïî ðàñîâîìó, íàöèîíàëüíîìó èëè èíîìó ïðèçíàêó. Â ñåòè èìååòñÿ íåìàëî ìàòåðèàëîâ,
ïðîïàãàíäèðóþùèõ èäåþ íàñèëüñòâåííîé ñìåíû âëàñòè â Ðîññèè è ôèçè÷åñêîãî óíè-
÷òîæåíèÿ åå ðóêîâîäñòâà.

Áîëüøóþ óãðîçó íàöèîíàëüíîé áåçîïàñíîñòè ïðåäñòàâëÿåò íàëè÷èå â îòêðûòîì äî-
ñòóïå ìíîæåñòâà ðåñóðñîâ, ïðîïàãàíäèðóþùèõ ¾èäåàëû¿ õàêåðñêèõ ñîîáùåñòâ, èíñòðóê-
òèðóþùèõ ïî âçëîìó Èíòåðíåò-ðåñóðñîâ, à òàêæå ñîçäàíèþ êîìïüþòåðíûõ âèðóñîâ.

Â êà÷åñòâå ÿðêîãî ïðèìåðà ìîæåò ñëóæèòü âçëîì ÷ëåíàìè õàêåðñêîé ãðóïïèðîâêè
Anonymous ñàéòà ïðåçèäåíòà Ïåðó, ñàéòîâ ïðåçèäåíòà è ãëàâû ïðàâèòåëüñòâà Ñèíãàïó-
ðà, à òàêæå ñàéòà àìåðèêàíñêîé Êîìèññèè ïî íàçíà÷åíèþ óãîëîâíûõ íàêàçàíèé - îäíîãî
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èç íåçàâèñèìûõ àãåíòñòâ ïðàâèòåëüñòâà ÑØÀ, îòâåòñòâåííîãî çà âûíåñåíèå ïðèãîâîðîâ
â ôåäåðàëüíûõ ñóäàõ ñòðàíû.

Ñëåäóþùèì ïîâîäîì äëÿ êîíòðîëÿ ãîñóäàðñòâîì ïîëüçîâàòåëåé ñåòè Èíòåðíåò ÿâ-
ëÿåòñÿ íàëè÷èå áîëüøîãî êîëè÷åñòâà èíôîðìàöèè, ïîñâÿùåííîé èçãîòîâëåíèþ è ïî-
ñëåäóþùåìó ïðèìåíåíèþ âçðûâ÷àòûõ âåùåñòâ. Äàííàÿ ïðîáëåìà îñîáåííî àêòóàëüíà
â ñëîæèâøåéñÿ â ñòðàíå ñèòóàöèè ó÷àñòèâøèõñÿ â íàøåé òåððîðèñòè÷åñêèõ àêòîâ.

Ïîäâîäÿ èòîã, ìû ïðèøëè ê âûâîäó, ÷òî äàííûå ìåðû íåîáõîäèìû äëÿ áîðüáû ñ
òåððîðèçìîì, îðãàíèçîâàííîé ïðåñòóïíîñòüþ, ýêîíîìè÷åñêèì øïèîíàæåì è äëÿ ïîëíî-
öåííîé çàùèòû ãîñóäàðñòâåííûõ èíòåðåñîâ. Îäíàêî, ãîñóäàðñòâî äîëæíî ñ óâàæåíèåì
îòíîñèòüñÿ ê ëè÷íûì ñâîáîäàì ãðàæäàí.

Òàêèì îáðàçîì, ãîñóäàðñòâî äîëæíî êîíòðîëèðîâàòü äåÿòåëüíîñòü ïîëüçîâàòåëåé
ñåòè Èíòåðíåò ñ öåëüþ ïðåäîòâðàùåíèÿ ïðåñòóïëåíèé è çàùèòû ñâîèõ ãðàæäàí, à òàêæå
ñâîèõ èíòåðåñîâ.
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íàâà 22.07.2000)// Äèïëîìàòè÷åñêèé âåñòíèê, 2000, �8. Ñ. 51 - 56.

2 Ôåäåðàëüíûé çàêîí ¾Î ñâÿçè¿ îò 7 èþëÿ 2003ã. �126-ÔÇ (ðåä. îò 02.12.2013) //
Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ, 2003, �28, ñò. 2895

3 Ôåäåðàëüíûé çàêîí îò 28 èþëÿ 2012ã. �139-ÔÇ ¾Î âíåñåíèè èçìåíåíèé â Ôå-
äåðàëüíûé çàêîí ¾Î çàùèòå äåòåé îò èíôîðìàöèè, ïðè÷èíÿþùåé âðåä èõ çäîðîâüþ
è ðàçâèòèþ¿ è îòäåëüíûå çàêîíîäàòåëüíûå àêòû Ðîññèéñêîé Ôåäåðàöèè¿// Ñîáðàíèå
çàêîíîäàòåëüñòâà ÐÔ, 2012, �31, ñò. 4328

Ëèòåðàòóðà

1. Îêèíàâñêàÿ õàðòèÿ ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà (Ïðèíÿòà íà î. Îêè-
íàâà 22.07.2000)// Äèïëîìàòè÷åñêèé âåñòíèê, 2000, �8. Ñ. 51 - 56.

2. Ôåäåðàëüíûé çàêîí ¾Î ñâÿçè¿ îò 7 èþëÿ 2003ã. �126-ÔÇ (ðåä. îò 02.12.2013) //
Ñîáðàíèå çàêîíîäàòåëüñòâà ÐÔ, 2003, �28, ñò. 2895

3. Ôåäåðàëüíûé çàêîí îò 28 èþëÿ 2012ã. �139-ÔÇ ¾Î âíåñåíèè èçìåíåíèé â Ôåäå-
ðàëüíûé çàêîí ¾Î çàùèòå äåòåé îò èíôîðìàöèè, ïðè÷èíÿþùåé âðåä èõ çäîðîâüþ
è ðàçâèòèþ¿ è îòäåëüíûå çàêîíîäàòåëüíûå àêòû Ðîññèéñêîé Ôåäåðàöèè¿// Ñî-
áðàíèå çàêîíîäàòåëüñòâà ÐÔ, 2012, �31, ñò. 4328

3


