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Åùå íå òàê äàâíî íàøà ñòðàíà íàõîäèëàñü ïîä êóïîëîì öåíçóðû, êîòîðûé æåñòêî
îãðàæäàë ãðàæäàí îò ìûñëåé è èäåé, ïðîòèâîðå÷àùèõ êîììóíèñòè÷åñêîé èäåîëîãèè.
Îäíàêî óæå â ïîñëåäíèå äåñÿòèëåòèÿ ÕÕ âåêà íà÷àëè ïðîèñõîäèòü êîðåííûå èçìåíåíèÿ:
â 80-õ ãîäàõ ïàë æåëåçíûõ çàíàâåñ, â 1991 ãîäó ïðîèçîøåë ðàçâàë Ñîâåòñêîãî Ñîþçà,
à â íà÷àëå äâóõòûñÿ÷íûõ, ñ ïîÿâëåíèåì îáùåäîñòóïíîãî Èíòåðíåòà, ïîòîê èíôîðìà-
öèè êîíòðîëèðîâàòü ñòàëî ïðàêòè÷åñêè íåâîçìîæíî. Ñìåíó ìèðîâîççðåíèÿ íà ðóáåæå
òðåòüåãî òûñÿ÷åëåòèÿ ïîäãîòîâèëà ðåâîëþöèÿ â îáëàñòè êîììóíèêàöèé è èíôîðìàöèè,
äîñòèãøàÿ òàêèõ ìàñøòàáîâ, êàêèõ íå ìîãëè ñåáå äàæå ïðåäñòàâèòü ïðåäøåñòâóþùèå
ïîêîëåíèÿ.[1] Èíôîðìàöèÿ ñòàëà âàæíûì ðåñóðñîì âî âñåõ ñôåðàõ æèçíè îáùåñòâà.
Íå îñòàëèñü â ñòîðîíå îò ýòîãî ðåñóðñà ñïåöñëóæáû è ñëåäîâàòåëè, íî èñïîëüçîâàíèå
áåçãðàíè÷íîãî êîëè÷åñòâà èíôîðìàöèè â ðàñêðûòèå óãîëîâíûõ äåë âûçûâàåò îïðåäå-
ëåííûå òðóäíîñòè, ñ êîòîðûìè ðàíåå ñòàëêèâàòüñÿ íå ïðèõîäèëîñü.

Â îñíîâå íàó÷íîãî çíàíèÿ êðèìèíàëèñòèêè ëåæèò èçó÷åíèå åþ ñîâîêóïíîñòè çàêî-
íîìåðíîñòåé îáúåêòèâíîé äåéñòâèòåëüíîñòè, íåîáõîäèìîé äëÿ óñïåøíîãî ðàñêðûòèÿ,
ðàññëåäîâàíèÿ è ïðåäîòâðàùåíèÿ ïðåñòóïëåíèé. Ôîðìèðîâàíèå ýòèõ çàêîíîìåðíîñòåé
îáóñëîâëåíî òåì, ÷òî âñÿêîå ïðåñòóïëåíèå ñâÿçàíî ñ îêðóæàþùåé ñðåäîé.[2] Ñåé÷àñ íî-
âîé ñðåäîé, ãäå ñêîîïåðèðîâàí îãðîìíûé îáúåì èíôîðìàöèè, ÿâëÿåòñÿ Èíòåðíåò. Ñ åãî
ïîÿâëåíèåì, âåñüìà ïîïóëÿðíûì ÿâëåíèåì ñòàëè ñîöèàëüíûå ñåòè, â êîòîðûõ, ïî äàí-
íûì ÂÖÈÎÌ íà 2012 ãîä, èìåþò ó÷åòíûå çàïèñè ïî 82% îò âñåõ ïîëüçîâàòåëåé. Ó÷¼òíàÿ
çàïèñü, êàê ïðàâèëî, ñîäåðæèò ñâåäåíèÿ, íåîáõîäèìûå äëÿ îïîçíàíèÿ ïîëüçîâàòåëÿ ïðè
ïîäêëþ÷åíèè ê ñèñòåìå. Ó÷¼òíàÿ çàïèñü ìîæåò ñîäåðæàòü òàêæå äîïîëíèòåëüíûå äàí-
íûå � ôîòîãðàôèè, ÔÈÎ, ïñåâäîíèì, âåðîèñïîâåäàíèå, äàòó ðîæäåíèÿ, àäðåñ e-mail,
äîìàøíèé àäðåñ, íîìåð òåëåôîíà è äðóãèå.[7] Òàêèì îáðàçîì, áëàãîäàðÿ ñîâðåìåííûì
äîñòèæåíèÿì íàóêè è òåõíèêè, ïîëó÷èòü ðàíåå òðóäíîäîñòóïíóþ èíôîðìàöèþ ñòàëî
íàìíîãî ïðîùå. Ïî ñëîâàì ýêñïåðòîâ, ñîöèàëüíûå Èíòåðíåò-ñåòè çíà÷èòåëüíî îáëåã-
÷àþò ðàáîòó ñåêðåòíûõ âåäîìñòâ, òàê êàê ïîçâîëÿþò ïðîñëåäèòü êðóã êîíòàêòîâ òîãî
èëè èíîãî ÷åëîâåêà. Äàííûå èç ñîöèàëüíûõ ñåòåé ÿâëÿåòñÿ öåííûì ðåñóðñîì äëÿ ñïåö-
ñëóæá, ¾ëþäè ñàìè ïðåäîñòàâëÿþò î ñåáå òó èíôîðìàöèþ, çà êîòîðîé åùå íåñêîëüêî ëåò
íàçàä íóæíî áûëî àêòèâíî îõîòèòüñÿ¿, � óòâåðæäàåò áûâøèé íà÷àëüíèê ÃÐÓ Ôåäîð
Ëàäûãèí. Ñ íà÷àëà ãîäà ñîöèàëüíûå ñåòè ïîìîãëè ïîëèöèè è ñïåöñëóæáàì èäåíòèôè-
öèðîâàòü è çàäåðæàòü áîëåå äåñÿòè òûñÿ÷ ïðåñòóïíèêîâ. Â ñâÿçè ñ âûñîêîé ðàñêðûâàå-
ìîñòüþ, îïûòíåéøèå ñëåäîâàòåëè óæå ïðèðàâíÿëè ïîïóëÿðíåéøèå Èíòðíåò-ñàéòû äëÿ
îáìåíà èíôîðìàöèåé ê òàêèì ïðîãðåññèâíûì ìåòîäàì êðèìèíàëèñòèêè êàê äàêòèëî-
ñêîïèÿ èëè àíàëèç ÄÍÊ. [4]

Íî ó ëþáîé ìåäàëè åñòü è îáðàòíàÿ ñòîðîíà: ñîöèàëüíûå ñåòè, îáúåäèíÿÿ îãðîìíîå
÷èñëî ëþäåé, âûñòóïàþò óäîáíîé ïëàòôîðìîé äëÿ ðàñïðîñòðàíåíèÿ ìàòåðèàëîâ ýêñòðå-
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ìèñòñêîé íàïðàâëåííîñòè. Çäåñü ìû ñòàëêèâàåìñÿ ñ ðÿäîì ïðîáëåì, îäíà èç êîòîðûõ
ñîñòîèò â ñëîæíîñòè îòñëåæèâàíèÿ èíôîðìàöèè. Ñîöèàëüíûå ñåòè êîíòðîëèðîâàòü ãî-
ðàçäî òðóäíåå, íåæåëè îáûêíîâåííûå ñàéòû. [5] Åñëè ðîññèéñêèé ñîöèàëüíûå ñåòè â
áîëüøèíñòâå ñëó÷àåâ ñîòðóäíè÷àþò ñ îðãàíàìè âíóòðåííèõ äåë â ïëàíå êîíòðîëÿ ýêñ-
òðåìèñòñêèõ ìàòåðèàëîâ, òî çàðóáåæíûå íàõîäÿòñÿ âíå ïîëÿ ðîññèéñêîãî çàêîíîäàòåëü-
ñòâà, ïðåäñòàâëÿÿ îñîáûé èíòåðåñ äëÿ ïóáëèêàöèè çàïðåùåííûõ ìàòåðèàëîâ. Äðóãàÿ
ïðîáëåìà � îùóùåíèå áåçíàêàçàííîñòè, òàê äîñòîâåðíîñòü âûëîæåííîé èíôîðìàöèè
ïðîâåðÿåòñÿ äàëåêî íå âñåãäà. Ïî ñîñòîÿíèþ íà íà÷àëî 2014-ãî ãîäà â Êîäåêñå ÐÔ ¾Îá
Àäìèíèñòðàòèâíûõ ïðàâîíàðóøåíèÿõ¿ íå ñîäåðæèòñÿ ñòàòüè, êîòîðàÿ áû íàïðÿìóþ
çàïðåùàëà ñîçäàíèå ôàëüøèâûõ àêêàóíòîâ, è äàæå ñàìî ïîíÿòèå ¾ó÷åòíàÿ çàïèñü¿ â
çàêîíîäàòåëüñòâå îòñóòñòâóåò. Íå òàê äàâíî, äåïóòàò ïåòåðáóðãñêîãî ïàðëàìåíòà Â. Ìè-
ëîíîâ âûñòóïèë ñ çàêîíîäàòåëüíîé èíèöèàòèâîé âåñòè àäìèíèñòðàòèâíóþ îòâåòñòâåí-
íîñòü çà ¾ñîçäàíèå ïîääåëüíîé èäåíòèôèêàöèîííîé ó÷¼òíîé çàïèñè ñ èñïîëüçîâàíèåì
ïåðñîíàëüíûõ äàííûõ èíîãî ëèöà¿, îäíàêî çàêîíîïðîåêòó åùå ïðåäñòîèò ïðîéòè äëè-
òåëüíûé ýòàï ðàññìîòðåíèÿ.[6] Î÷åâèäíî, ÷òî ðàçâèòèå ñîöèàëüíûõ ñåòåé íàìíîãî îïå-
ðåæàåò ðàçâèòèå çàêîíîäàòåëüñòâà â äàííîé ñôåðå.[3] Ïîëó÷àþòñÿ, ÷òî ïîëüçîâàòåëè
ìîãóò ðàñïðîñòðàíÿòü èíôîðìàöèþ îò ÷óæîãî èëè íåñóùåñòâóþùåãî èìåíè, à áîëüøîå
êîëè÷åñòâî wi-� çîí è Èíòåðíåò-êàôå ñóùåñòâåííî óñëîæíÿþò ïîèñê çëîóìûøëåííè-
êîâ. Âèòàëèé Ìèëîíîâ ñ÷èòàåò, ÷òî òåððîðèñòû â ñâîåé äåÿòåëüíîñòè èñïîëüçóþò íå
òîëüêî áîìáû, íî è èíôîðìàöèîííûå áîìáû. Ñîöèàëüíûå ñåòè ìîãóò àêòèâíî èñïîëü-
çîâàòüñÿ äëÿ ìàíèïóëèðîâàíèÿ, âåðáîâêè è èäåîëîãè÷åñêîé ïîäãîòîâêè, â êîòîðîé ïîä
óäàðîì îêàçûâàþòñÿ â ïåðâóþ î÷åðåäü ïðåäñòàâèòåëè ìîëîäåæè. Ðàáîòà îñëîæíÿåòñÿ
òåì, ÷òî ïî òó ñòîðîíó ìîíèòîðà ìîæåò îêàçàòüñÿ êàê õâàñòóí-âûäóìùèê, òàê è ëèöî,
ïðåäñòàâëÿþùåå ðåàëüíóþ îïàñíîñòü. Òàêèì îáðàçîì, ñïåöñëóæáàì ïðèõîäèòñÿ âêëà-
äûâàòü îãðîìíûå ñèëû äëÿ ïðîâåäåíèÿ ïðîôèëàêòè÷åñêîé ðàáîòû â ñåòè äëÿ ïîèñêà è
ðàçîáëà÷åíèå ïðåñòóïíèêîâ.

Ñåé÷àñ ðàçëè÷íûå ñëóæáû è ïîëèöåéñêèå íàó÷èëèñü ïîëó÷àòü çíà÷èòåëüíóþ âûãîäó
îò èíôîðìàöèè, êîòîðàÿ ñîäåðæèòñÿ â ñîöèàëüíûõ ñåòÿõ. Íî è ïðåñòóïíèêè íå òåðÿþò
èç âèäó íàñòîëüêî óäîáíûé êàíàë ïåðåäà÷è äàííûõ: ñ êàæäûì äíåì ïîÿâëÿþòñÿ íîâûå
ñàéòû è óñëîæíÿþòñÿ ìåòîäû øèôðîâêè èíôîðìàöèè, ïðèäóìûâàþòñÿ êîäîâûå ñëîâà è
ôðàçû. Èç ýòîãî ñëåäóåò, ÷òî ñîòðóäíèêè ïðàâîîõðàíèòåëüíûõ îðãàíîâ äîëæíû óäåëÿòü
îñîáîå âíèìàíèå çàêîíó óñêîðåíèÿ òåìïîâ ðàçâèòèÿ êðèìèíàëèñòèêè íà îñíîâå íàó÷íî-
òåõíè÷åñêîãî ïðîãðåññà, êàê â îáëàñòè êðèìèíàëèñòèêè, òàê è â ñìåæíûõ îòðàñëÿõ
íàó÷íîãî çíàíèÿ. [2]
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