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1. ÏÎÍßÒÈÅ ÏÐÀÂ ×ÅËÎÂÅÊÀ Â ÊÈÁÅÐÏÐÎÑÒÐÀÍÑÒÂÅ
Ïðîáëåìàòèêà ïðàâ ÷åëîâåêà èíòåðåñîâàëà ëó÷øèå óìû ÷åëîâå÷åñòâà ñ äàâíèõ âðå-

ìåí. Âî âðåìÿ Ýïîõè Ïðîñâåùåíèÿ ñòàëè ïîÿâëÿòüñÿ èäåè î ¾Åñòåñòâåííîì ïðàâå¿. Íà
îñíîâå ýòèõ èäåé áûëè ñîçäàíû è ïðèíÿòû ¾Áèëëü î ïðàâàõ¿ â Âåëèêîáðèòàíèè, ¾Áèëëü
î ïðàâàõ¿ â ÑØÀ è ¾Äåêëàðàöèÿ ïðàâ ÷åëîâåêà è ãðàæäàíèíà¿ âî Ôðàíöèè. [1]

Âî âòîðîé ïîëîâèíå ÕÕ âåêà ïðîáëåìàòèêà ïðàâ ÷åëîâåêà áëàãîäàðÿ ñêðóïóëåçíîé
ðàáîòå ó÷åíûõ è äèïëîìàòîâ ïðåâðàòèëàñü â ãëóáîêî ïðîðàáîòàííóþ êîíöåïöèþ ïðàâ
÷åëîâåêà, èçëîæåííóþ â äåñÿòêàõ Êîíâåíöèé è Äåêëàðàöèé ÎÎÍ, ÞÍÅÑÊÎ, äåéñòâèå
êîòîðûõ íå çàâèñèò îò ãîñóäàðñòâåííûõ ãðàíèö è ÿâëÿåòñÿ óíèâåðñàëüíûì. Âñåîáùàÿ
äåêëàðàöèÿ ïðàâ ÷åëîâåêà 1948 ãîäà ñòàëà ïåðâûì äîêóìåíòîì, â êîòîðîì áûëè çàêðåï-
ëåíû îñíîâíûå ïðàâà ÷åëîâåêà.[2] Ïåðâîíà÷àëüíî ýòà äåêëàðàöèÿ ÿâëÿëàñü ðåêîìåíäà-
òåëüíûì àêòîì, íî â ñèëó åå øèðîêîãî ïðèìåíåíèÿ îíà ñòàëà îáÿçàòåëüíûì àêòîì äëÿ
áîëüøèíñòâà ñòðàí. Â íåé ïðîâîçãëàøåíî ïðàâî ÷åëîâåêà ¾èñêàòü, ïîëó÷àòü è ðàñïðî-
ñòðàíÿòü èíôîðìàöèþ è èäåè ëþáûìè ñðåäñòâàìè è íåçàâèñèìî îò ãîñóäàðñòâåííûõ
ãðàíèö¿. Ýòî ïðàâî ìîæåò áûòü îãðàíè÷åíî çàêîíîì ñ öåëüþ îáåñïå÷åíèÿ ïðàâ äðó-
ãèõ, ìîðàëè, îáùåñòâåííîãî ïðÿäêà è îáùåãî áëàãîñîñòîÿíèÿ. Îãðàíè÷åíèå ýòîãî ïðàâà
áûëî äîïîëíåíî â Ìåæäóíàðîäíîì ïàêòå î ãðàæäàíñêèõ è ïîëèòè÷åñêèõ ïðàâàõ 1966
ã. öåëÿìè ¾îõðàíû ãîñóäàðñòâåííîé áåçîïàñíîñòè è çäîðîâüÿ è íðàâñòâåííîñòè íàñåëå-
íèÿ¿. Ìîæíî íàçâàòü òàêæå Êîíâåíöèþ î çàùèòå ïðàâ ÷åëîâåêà è îñíîâíûõ ñâîáîä,
Åâðîïåéñêóþ Êîíâåíöèþ î ïðàâàõ ÷åëîâåêà è ìíîæåñòâî äðóãèõ äîêóìåíòîâ.[3] Ýòè
äîêóìåíòû íàøëè ïðîäîëæåíèå â íàöèîíàëüíûõ êîíñòèòóöèÿõ è çàêîíàõ áîëüøèíñòâà
ãîñóäàðñòâ-÷ëåíîâ ÎÎÍ.

Ïðàâà è ñâîáîäû ÷åëîâåêà â Èíòåðíåòå, êèáåðïðîñòðàíñòâå æèâîòðåïåùóùèé âîïðîñ
ñîâðåìåííîñòè, êîòîðûé íèêîãî íå îñòàâëÿåò ðàâíîäóøíûì, â òîì ÷èñëå ìîëîäîå ïîêî-
ëåíèå. Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé 3 èþíÿ 2011 ã. ïðèçíàëà äîñòóï â Èíòåðíåò
� áàçîâûì ïðàâîì ÷åëîâåêà. Ñîãëàñíî äîêëàäó ÎÎÍ, ¾Èíòåðíåò � ýòî íåçàìåíèìûé
èíñòðóìåíò ðåàëèçàöèè ðÿäà ïðàâ ÷åëîâåêà, áîðüáû ñ íåðàâåíñòâîì è ðàçâèòèÿ ïðî-
ãðåññà¿.

¾Äåêëàðàöèè ïðàâ ÷åëîâåêà è ïðàâîâûõ íîðì â èíôîðìàöèîííîì îáùåñòâå¿ (Declaration
on Human Rights and the Rule of Law in the Information Society) ÿâëÿåòñÿ ïåðâîé ïî-
ïûòêîé îïðåäåëåíèÿ ïðàâîâûõ ðàìîê â äàííîé ñôåðå.[4] Äåêëàðàöèÿ áûëà ðàçðàáîòàíà
Êîìèòåòîì ýêñïåðòîâ Ñîâåòà Åâðîïû ïî èíôîðìàöèîííîìó îáùåñòâó (CAHSI). Ïîíÿ-
òèå ¾èíôîðìàöèîííîå îáùåñòâî¿ îñíîâàíî íà èäåå, ÷òî èíòåðíåò è äðóãèå òåõíîëîãèè
ïðåäñòàâëÿþò íîâûé íàáîð âûçîâîâ ïðàâàì ÷åëîâåêà â ýòîé îáëàñòè. Ïîýòîìó îñíîâ-
íîå âíèìàíèå íà ôîðóìå áûëî ïîñâÿùåíî ðàçðàáîòêå íîðì îòâåòñòâåííîãî ïîâåäåíèÿ â
èíôîðìàöèîííîì îáùåñòâå. Ýêñïåðòû ðàññìîòðåëè, êàêèì îáðàçîì ðàçëè÷íûå äåéñòâó-
þùèå ëèöà, âêëþ÷àÿ ïðàâèòåëüñòâà, ÷àñòíûå êîìïàíèè, ÑÌÈ è íåïðàâèòåëüñòâåííûå
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îðãàíèçàöèè ìîãóò ñîòðóäíè÷àòü, ÷òîáû âûÿâèòü, íàñêîëüêî óâàæàþòñÿ èìè ïðàâà ÷å-
ëîâåêà. Ó÷àñòíèêè Ìåæäóíàðîäíîãî ôîðóìà ¾Ïðàâà ÷åëîâåêà â èíôîðìàöèîííîì îá-
ùåñòâå: îòâåòñòâåííîå ïîâåäåíèå ãëàâíûõ äåéñòâóþùèõ ëèö"èíèöèèðîâàííîãî Ñîâåòîì
Åâðîïû, ïðèçâàëè ïðàâèòåëüñòâà çàùèùàòü âñå ïðàâà ÷åëîâåêà, îòíîñÿùèåñÿ ê èíôîð-
ìàöèîííîìó îáùåñòâó, îò ñâîáîäû ñëîâà äî ïðèâàòíîñòè è êîïèðàéòà, íå çàáûâàÿ î
çàäà÷å ïðåîäîëåíèÿ èíôîðìàöèîííîãî íåðàâåíñòâà è î íàäëåæàùåì óïðàâëåíèè. Ïî èõ
ìíåíèþ, "ïîëíîå óâàæåíèå ñâîáîäû ñëîâà è èíôîðìàöèè ãîñóäàðñòâåííûìè è íåãîñó-
äàðñòâåííûìè èíñòèòóòàìè ÿâëÿåòñÿ íåîáõîäèìîé ïðåäïîñûëêîé ïîñòðîåíèÿ ñâîáîäíî-
ãî èíôîðìàöèîííîãî îáùåñòâà äëÿ âñåõ, à èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíî-
ëîãèè íå äîëæíû èñïîëüçîâàòüñÿ äëÿ îãðàíè÷åíèÿ ýòîé ôóíäàìåíòàëüíîé ñâîáîäû¿.

Ðàçäåë ¾Ïðàâà ÷åëîâåêà â èíôîðìàöèîííîì îáùåñòâå¿ Äåêëàðàöèè ñîäåðæèò 8
ïóíêòîâ:

� ïðàâî íà ñâîáîäó âûðàæåíèÿ, èíôîðìàöèè è êîììóíèêàöèé;
� ïðàâî íà óâàæåíèå ê ÷àñòíîé æèçíè è òàéíå ïåðåïèñêè;
� ïðàâî íà îáðàçîâàíèå è âñåîáùèé äîñòóï ê èíôîðìàöèîííûì òåõíîëîãèÿì;
� çàïðåò íà ðàáñòâî è ïðèíóäèòåëüíûé òðóä;
� ïðàâî íà áåñïðèñòðàñòíûé ñóä è çàïðåò íà âíåñóäåáíîå ïðåñëåäîâàíèå;
� çàùèòà ñîáñòâåííîñòè;
� ïðàâî íà ñâîáîäíûå âûáîðû;
� ñâîáîäà ñîáðàíèé.
Áëàãîäàðÿ ïðîãðåññó, äîñòèãíóòîìó â îáëàñòè âûñîêèõ òåõíîëîãèé, ÷èñëî ëþäåé â

ìèðå, èìåþùèõ äîñòóï â Èíòåðíåò, ïîñòîÿííî ðàñòåò. Ðàçâèòèå Èíòåðíåòà ïîìîæåò
ãàðàíòèðîâàòü çàùèòó èíòåðåñîâ âñå áîëüøåãî êîëè÷åñòâà ëþäåé.

Ñîãëàñíî äàííûì ñòàòèñòèêè, âî âòîðîé ïîëîâèíå 2012 ãîäà êîëè÷åñòâî èíòåðíåò-
ïîëüçîâàòåëåé â âñåì ìèðå ïåðåøàãíóëî îòìåòêó â 2,1 ìèëëèàðäîâ ÷åëîâåê, òî åñòü
âûõîä â Ñåòü åñòü ó 30% íàñåëåíèÿ Çåìëè.[5] Îêîëî 920 èíòåðíåò-ïîëüçîâàòåëåé ïðî-
æèâàþò â Àçèè, ïî÷òè 480 ìèëëèîíîâ ÷åëîâåê � â Åâðîïå, 270 ìèëëèîíîâ ÷åëîâåê �
â Ñåâåðíîé Àìåðèêå. Êîëè÷åñòâî ñàéòîâ äîñòèãëî 555 ìèëëèîíîâ. Â îáùåé ñëîæíî-
ñòè çàðåãèñòðèðîâàíî áîëåå 3,1 ìèëëèàðäîâ ïî÷òîâûõ ÿùèêîâ, ñâûøå 800 ìèëëèîíîâ
Facebook-àêêàóíòîâ è ïðèìåðíî 225 ìèëëèîíîâ àêêàóíòîâ â Twitter.

Êèáåðïðîñòðàíñòâî � ïëàíåòàðíîå ïðîñòðàíñòâî. Ïðàâà ÷åëîâåêà, çàêðåïëåíû â òîé
èëè èíîé ìåðå â êîíñòèòóöèÿõ ãîñóäàðñòâ è ÿâëÿþòñÿ ìåæäóíàðîäíûìè. Ïîòîìó ïðà-
âèëüíî áûëî áû ãîâîðèòü î ñîáëþäåíèè ïðàâ ÷åëîâåêà â êèáåðïðîñòðàíñòâå, â òîì ÷èñëå
ïðàâà äîñòóïà â Èíòåðíåò, êèáåðïðîñòðàíñòâî.

Â 1996 ãîäó Ïðåçèäåíòîì Ðåñïóáëèêè Êàçàõñòàí áûë ïîäïèñàí î÷åíü âàæíûé è
îòâå÷àþùèé ñîâðåìåííûì ìèðîâûì ñòàíäàðòàì Çàêîí ¾Îá àâòîðñêîì ïðàâå è ñìåæ-
íûõ ïðàâàõ¿, ÿâëÿþùèéñÿ îñíîâíûì ýòàïîì èíòåëëåêòóàëüíîãî è èííîâàöèîííîãî ðàç-
âèòèÿ.[6] Äëÿ Ðåñïóáëèêè Êàçàõñòàí íà ñîâðåìåííîì ýòàïå çàùèòà èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè ÿâëÿåòñÿ îäíîé èç êëþ÷åâûõ çàäà÷ è ýòî îñîáåííî âàæíî â ñâÿçè ñ íà-
ìåðåíèåì âñòóïèòü âî Âñåìèðíóþ òîðãîâóþ îðãàíèçàöèþ. Çàùèòà èíòåëëåêòóàëüíîé
ñîáñòâåííîñòè ïðåäïîëàãàåò ñîáëþäåíèå ïðàâ îòå÷åñòâåííûõ è çàðóáåæíûõ àâòîðîâ è
îáëàäàòåëåé ñìåæíûõ ïðàâ òàêæå è â Èíòåðíåòå. Ñëåäóåò îòìåòèòü, ÷òî Êîíöåïöèåé
ïðàâîâîé ïîëèòèêè Ðåñïóáëèêè Êàçàõñòàí íà ïåðèîä ñ 2010 äî 2020 ãîäà îïðåäåëåíû
îñíîâíûå íàïðàâëåíèÿ ðàçâèòèÿ íàöèîíàëüíîãî ïðàâà, è îäíèì èç íèõ ÿâëÿåòñÿ ñîâåð-
øåíñòâîâàíèå ãðàæäàíñêîãî ïðàâà â ÷àñòè ïðèâåäåíèÿ íîðìàòèâíûõ ïðàâîâûõ àêòîâ,
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îïðåäåëÿþùèõ ïðàâî èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, â ñîîòâåòñòâèå ñ ìåæäóíàðîä-
íûìè ñòàíäàðòàìè â ýòîé îáëàñòè, íî ïðè ó÷åòå íàöèîíàëüíûõ èíòåðåñîâ.

2. ÏÓÒÈ ÐÅØÅÍÈß ÏÐÎÁËÅÌ ÏÐÀÂ ×ÅËÎÂÅÊÀ Â ÑÔÅÐÅ ÈÍÔÎÐÌÀÖÈ-
ÎÍÍÛÕ ÒÅÕÍÎËÎÃÈÈ

Èíòåðíåò ïðåäîñòàâèë âîçìîæíîñòü ñâîáîäíî âûðàæàòü ñâîè ìûñëè è óâåðåííî ñìîò-
ðåòü â ñïðàâåäëèâîå è ÿðêîå áóäóùåå. Ñ ïîìîùüþ âñåìèðíîé ñåòè ìíîãèå êîððóìïè-
ðîâàííûå ñôåðû äåÿòåëüíîñòè ñòàëè áîëåå ïðîçðà÷íûìè, òåì ñàìûì óìåíüøèâ ÷èñëî
ïðàâîíàðóøåíèè. Ýòî îãðîìíûé ïðîðûâ â ñîáëþäåíèè ïðàâ ÷åëîâåêà. Îäíàêî èíòåðíåò-
áóì ñòàë ïðè÷èíîé ðîñòà îïðåäåëåííûõ ñîöèàëüíûõ ïðîáëåì: Â ýïîõó Èíòåðíåòà ïðàâà
è ñâîáîäû íåêîòîðûõ ëèö îêàçûâàåòñÿ ïîä óãðîçîé. Äëÿ îáùåñòâà æå îïàñíûì ÿâëÿ-
åòñÿ òî, ÷òî Èíòåðíåò ìîæåò ñòàòü ïëîùàäêîé äëÿ ðàçìåùåíèÿ ïðèçûâîâ ê íàñèëèþ è
íàöèîíàëüíîé íåòåðïèìîñòè è äàæå ñòàòü îðóæèåì äëÿ âìåøàòåëüñòâà âî âíóòðåííèå
äåëà äðóãèõ ñòðàí. Â ïîñëåäíåå âðåìÿ â íîâîñòíûõ ëåíòàõ âñå ÷àùå òðàíñëèðóþòñÿ
ñîîáùåíèÿ î ðàçëè÷íûõ ïðåñòóïëåíèÿõ ñîâåðøåííûõ ñ ïîìîùüþ Èíòåðíåòà èëè íåïî-
ñðåäñòâåííî â íåì. ×åì áîëüøå ãëîáàëüíàÿ ñåòü âõîäèò â íàøó æèçíü, òåì áîëüøå â
íåé âîçíèêàåò ëèö ñ íàìåðåíèÿìè íàðóøèòü ïðàâà òîãî èëè èíîãî ïîëüçîâàòåëÿ, âòîð-
ãàÿñü ñôåðó åãî ëè÷íûõ ñåòåâûõ ðåñóðñîâ. Èíòåðíåò-ïðåñòóïëåíèå ñòàíîâÿòñÿ âñå áîëåå
ïîïóëÿðíûìè, ñðåäè ïðåñòóïíèêîâ. Ìåæäó òåì íå ñòîèò çàáûâàòü, ÷òî çà âñÿêîå ïðå-
ñòóïëåíèå ðàíî èëè ïîçäíî ïðèäåòñÿ çàïëàòèòü. Âèðòóàëüíàÿ ÷àñòíàÿ ñîáñòâåííîñòü
çàùèùàåòñÿ ãîñóäàðñòâîì ïðàêòè÷åñêè íàðàâíå ñ ôèçè÷åñêîé è ëþáûå ïîïûòêè ïî-
ñÿãíóòü íà íåå äîëæíû êàðàòüñÿ çàêîíàìè, ïðåäóñìîòðåííûìè îòäåëüíî â êàæäîì èç
ãîñóäàðñòâ, êîòîðûå ñòðåìÿòñÿ ðàçâèâàòü ó ñåáÿ èíôîðìàöèîííûå òåõíîëîãèè íà ìèðî-
âîì óðîâíå.[7] Ïðè óïîìèíàíèè ïðåñòóïëåíèé, ñîâåðøåííûõ â îáëàñòè êîìïüþòåðíûõ è
Èíòåðíåò-òåõíîëîãèé, ñðàçó æå íà óì ïðèõîäèò 184-ÿ ñòàòüÿ Óãîëîâíîãî Êîäåêñà Ðåñ-
ïóáëèêè Êàçàõñòàí, â êîòîðîé ðåãëàìåíòèðóåòñÿ íàêàçàíèå çà ñîâåðøåííûå ïðåñòóïëå-
íèÿ, à èìåííî íàðóøåíèå àâòîðñêèõ è ñìåæíûõ ïðàâ.

Ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé èëè êèáåðïðåñòóïíîñòü � ïðå-
ñòóïëåíèÿ, ñîâåðøàåìûå ëþäüìè, èñïîëüçóþùèìè èíôîðìàöèîííûå òåõíîëîãèè äëÿ
ïðåñòóïíûõ öåëåé. Ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé âêëþ÷àþò êàê
ðàñïðîñòðàíåíèå âðåäîíîñíûõ âèðóñîâ, âçëîì ïàðîëåé, êðàæó íîìåðîâ êðåäèòíûõ êàð-
òî÷åê è äðóãèõ áàíêîâñêèõ ðåêâèçèòîâ (ôèøèíã), òàê è ðàñïðîñòðàíåíèå ïðîòèâîïðàâ-
íîé èíôîðìàöèè (êëåâåòû, ìàòåðèàëîâ, âîçáóæäàþùèõ ìåæíàöèîíàëüíóþ è ìåæðåëè-
ãèîçíóþ âðàæäó è ò.ï.) ÷åðåç Èíòåðíåò, êîììóíàëüíûå îáúåêòû. Ïî êëàññèôèêàöèè
ÎÎÍ îñíîâíûìè âèäàìè èíòåðíåò-ïðåñòóïëåíèé ÿâëÿþòñÿ:

Ïðîìûøëåííûé øïèîíàæ. Âîðîâñòâî õàêåðàìè ïðîìûøëåííûõ ñåêðåòîâ (òåõ-
íè÷åñêàÿ äîêóìåíòàöèÿ, èíôîðìàöèÿ î íîâîé ïðîäóêöèè è ìàðêåòèíãîâîé ñòðàòåãèè).
Â îáëàñòè ýêîíîìè÷åñêèõ ïðåñòóïëåíèé, òàêèõ êàê ìîøåííè÷åñòâî èëè ïðîìûøëåííûé
øïèîíàæ, ÷àùå âñåãî çàäåéñòâîâàíû ñàìè ñîòðóäíèêè êîìïàíèé.

Ñàáîòàæ. Ãëàâíóþ óãðîçó ïðåäñòàâëÿþò òàê íàçûâàåìûå ¾ïî÷òîâûå áîìáû¿: ïðå-
ñòóïíèêè òåððîðèçèðóþò âëàäåëüöåâ ýëåêòðîííîé ïî÷òû, ïàðàëèçóÿ ðàáîòó èõ ïî÷òû
ìåãàáàéòàìè ìóñîðà.

Âàíäàëèçì. Õàêåðû ïîëó÷àþò äîñòóï ê âåá-ñàéòàì è áàçàì äàííûõ è èçìåíÿþò èõ
èëè óíè÷òîæàþò.

Ëîâöû ïàðîëåé. Âîðîâñòâî ïàðîëåé ó ïîëüçîâàòåëåé Èíòåðíåòà ñ öåëüþ ñîâåðøå-
íèÿ ïðåñòóïëåíèÿ ïîä ÷óæèì èìåíåì. Äëÿ ýòîãî èñïîëüçóåòñÿ ñïåöèàëüíîå ïðîãðàìì-
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íîå îáåñïå÷åíèå. Èäåàëüíûé ñïîñîá çàìåñòè ñëåäû.

Ñïóôèíã. ¾Ñïóôåðû¿ èñïîëüçóþò âñåâîçìîæíûå òåõíè÷åñêèå õèòðîñòè, ÷òîáû âçëî-
ìàòü çàùèòó ÷óæèõ êîìïüþòåðîâ è ïîëó÷èòü äîñòóï ê õðàíÿùåéñÿ â íèõ èíôîðìàöèè.

Àçàðòíûå èãðû. Ýëåêòðîííûå àçàðòíûå èãðû çà ïîñëåäíèå ãîäû ñòàëè ñåðüåçíûì
áèçíåñîì. Ïðîáëåìà â òîì, ÷òî ÷åðåç Èíòåðíåò äîñòóï ê òàêèì èãðîâûì ñàéòàì ïîëó-
÷àþò ãðàæäàíå òåõ ñòðàí, ãäå àçàðòíûå èãðû çàïðåùåíû èëè òðåáóþò ëèöåíçèðîâàíèÿ.
Êðîìå òîãî, íèêòî íå ãàðàíòèðóåò âûïëàòû âûèãðûøà ñ÷àñòëèâûì èãðîêàì.

Ìîøåííè÷åñòâî. Îò ýòîãî âèäà ïðåñòóïëåíèé ïðåæäå âñåãî ñòðàäàåò ýëåêòðîííàÿ
êîììåðöèÿ, òîðãîâëÿ àêöèÿìè è öåííûìè áóìàãàìè, à òàêæå ïðîäàæà è ïîêóïêà òîâà-
ðîâ ÷åðåç Èíòåðíåò. Çäåñü ïðåñòóïíèêè îõîòíî èñïîëüçóþò áðåøè â çàêîíîäàòåëüñòâå,
íàïðèìåð, â ðåêëàìíîì.

Ñîãëàñíî äîêëàäó ýêñïåðòîâ èç Àìåðèêàíñêîé àññîöèàöèè çâóêîçàïèñè (RIAA), îñó-
ùåñòâëÿâøèõ ïîèñê íàèáîëåå ïîñåùàåìûõ ïèðàòñêèõ web-ñàéòîâ áûëè ïåðå÷èñëåíû:
ThePiràtåBàó.org, Rutracker.org, Kat.ph, IsoHunt.com, Demonoid.me, Torrentz.eu è ò.ï.[8]

Ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé î÷åíü ÷àñòî ÿâëÿþòñÿ ìåæ-
äóíàðîäíûìè, òî åñòü ïðåñòóïíèêè äåéñòâóþò â îäíîì ãîñóäàðñòâå, à èõ æåðòâû íà-
õîäÿòñÿ â äðóãîì ãîñóäàðñòâå. Ïîýòîìó äëÿ áîðüáû ñ òàêèìè ïðåñòóïëåíèÿìè îñîáîå
çíà÷åíèå èìååò ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî. Êîíâåíöèÿ Ñîâåòà Åâðîïû î ïðåñòóï-
íîñòè â ñôåðå êîìïüþòåðíîé èíôîðìàöèè ETS N 185 áûëà ïîäïèñàíà 23 íîÿáðÿ 2001
ã. â Áóäàïåøòå. Îíà îòêðûòà äëÿ ïîäïèñàíèÿ êàê ãîñóäàðñòâàìè - ÷ëåíàìè Ñîâåòà Åâ-
ðîïû, òàê è íå ÿâëÿþùèìèñÿ åãî ÷ëåíàìè ãîñóäàðñòâàìè, êîòîðûå ó÷àñòâîâàëè â åå
ðàçðàáîòêå. Â ÷àñòíîñòè, åå ïîäïèñàëè Ðîññèÿ, ÑØÀ è ßïîíèÿ. Èíòåðíåò-ïèðàòñòâî
- ýòî óñòîé÷èâàÿ ïðîáëåìà ëþáîé èíäóñòðèè, ÷åé áèçíåñ ïîñòðîåí íà àâòîðñêîì ïðà-
âå. Èíòåðíåò-ïèðàòñòâî - ýòî íåëåãàëüíîå êîïèðîâàíèå è ðàñïðîñòðàíåíèå ìàòåðèàëîâ,
îõðàíÿåìûõ àâòîðñêèì ïðàâîì, äëÿ ëè÷íîãî èëè êîììåð÷åñêîãî èñïîëüçîâàíèÿ. Â 2009
ãîäó ïðèíÿòû íåêîòîðûå ïîïðàâêè â çàêîíîäàòåëüíûå àêòû ïî âîïðîñàì Èíòåðíåòà
Çàêîíîì ÐÊ ¾Î âíåñåíèè èçìåíåíèé è äîïîëíåíèé â íåêîòîðûå çàêîíîäàòåëüíûå àê-
òû Ðåñïóáëèêè Êàçàõñòàí ïî âîïðîñàì èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòåé¿.[9]
Äàííûì çàêîíîì ââåäåíî ïîíÿòèå èíòåðíåò-ðåñóðñà - ýòî ýëåêòðîííûé èíôîðìàöèîí-
íûé ðåñóðñ, òåõíîëîãèÿ åãî âåäåíèÿ è (èëè) èñïîëüçîâàíèÿ, ôóíêöèîíèðóþùèå â îò-
êðûòîé èíôîðìàöèîííî-êîììóíèêàöèîííîé ñåòè, à òàêæå êòî ÿâëÿåòñÿ ñîáñòâåííèêîì
èíòåðíåò-ðåñóðñà - ñóáúåêò, â ïîëíîì îáúåìå ðåàëèçóþùèé ïðàâà âëàäåíèÿ, ïîëüçîâà-
íèÿ è ðàñïîðÿæåíèÿ èíòåðíåò-ðåñóðñîì. Ïðåäóñìîòðåíà ãðàæäàíñêàÿ è àäìèíèñòðà-
òèâíàÿ îòâåòñòâåííîñòü ïî âåäåíèþ èíôîðìàöèè â èíòåðíåò-ñðåäå. Ìåæäó òåì â íåêî-
òîðûõ çàïàäíûõ ñòðàíàõ ïðåäïî÷èòàþò æåñòêèå äåéñòâèÿ â îòíîøåíèè íàðóøèòåëåé
àâòîðñêèõ ïðàâ â Èíòåðíåòå. Ñ 1 ìàðòà ýòîãî ãîäà â Èñïàíèè âñòóïèë â ñèëó àíòèïè-
ðàòñêèé çàêîí Ñèíäå. À â ÑØÀ ñåíàòîðû ïîõâàëèëè çàêîíîïðîåêò Ëèáåðìàíà, ïîêà
îçàãëàâëåííûé ¾Çàêîí î çàùèòå êèáåðïðîñòðàíñòâà¿, êàê èìåþùèé ïîëüçó äëÿ íàöèè.
À òàêæå ðàññìàòðèâàþòñÿ çàêîíîïðîåêòû ïî ïðîòèâîäåéñòâèþ îíëàéí - ïèðàòñòâó (Stop
Online Piracy Act) SOPA è çàùèòå IP-àäðåñà (Protect IP Act, PIPA).[10] Ñî âðåìåí ïî-
ÿâëåíèÿ Èíòåðíåòà, ýëåêòðîííûõ áàíêîâñêèõ ñ÷åòîâ è äðóãèõ êèáåðóñëóã, ïîÿâèëèñü
ëèöà êîòîðûå ïîëüçîâàëèñü íåîïûòíîñòüþ âëàäåëüöåâ ñ÷åòîâ èëè èíûõ ïîëüçîâàòåëåé
óñëóã. Íà ñåãîäíåøíèé äåíü â ìèðå èíôîðìàöèîííûõ òåõíîëîãèè ñîâåðøàþòñÿ ìíîæå-
ñòâî ïðàâîíàðóøåíèè. Â ðÿäå ñòðàí óæå ïðèíÿòû ñîîòâåòñòâåííûå ìåðû íàêàçàíèÿ çà
ïðåñòóïëåíèÿ â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèè. Íà äàííûé ìîìåíò ýòè íîðìàòèâ-
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íî ïðàâîâûå àêòû íóæäàþòñÿ â ðàçâèòèè è ïðåñïîñîáëåííîñòè ê êèáåðñèñòåìå òîãî èëè
èíîãî ãîñóäàðñòâà. Ïîëüçóÿñü ëîçåéêàìè â ýòèõ çàêîíàõ õàêåðû áåçíàêàçàííî ïðîìûø-
ëÿþò ñâîé íåçàêîííûå äåéñòâèÿ. Â õîäå èñëåäîâàíèè ýòîé òåìû áûëî îïðåäåëåíî ÷òî,
ñîâðåìåííûå çàêîíîïðîåêòû íóæäàþòñÿ â ñèñòåìå è â ðÿäå èííîâàöèè ïðåäîòâðàùàþ-
ùèõ ñêà÷èâàíèå íåçàêîííûõ ôàéëîâ èç Èíòåðíåòà:

· Ñòðîãàÿ ïðîâåðêà ýëåêòðîííûõ ñàéòîâ, òî åñòü êàæäûé ôàéë ïîÿâëÿþùèåñÿ íà
ñàéòå òîãî èëè èíîãî ãîñóäàðñòâà ñíà÷àëà äîëæåí ïîëó÷èòü ðàçðåøåíèå íà ïóáëèêàöèþ
îò ñîîòâåòñòâåííîãî ãîñóäàðñòâåííîãî îðãàíà è ïðàâîîáëàäàòåëÿ ôàéëà.

· Çàêîí òðåõ ïðåäóïðåæäåíèè: íàðóøèòåëþ àâòîðñêèõ ïðàâ èëè èíûõ ïðàâîíàðóøå-
íèè áóäåò ïîñûëàòüñÿ ïðåäóïðåæäåíèå ïî ýëåêòðîííîé ïî÷òå èëè ïî äðóãèì êîíòàêò-
íûì ñðåäñòâàì äâà ðàçà, à íà òðåòèé ãîñóäàðñòâåííûé îðãàí ìîæåò îòêëþ÷èòü åãî îò
Èíòåðíåòà.

· Êîìïàíèè äîëæíû çàâîäèòü äåëî è èìåòü ïîëíóþ èíôîðìàöèþ íà êàæäîãî ïðè-
îáðåòàòåëÿ òîãî èëè èíîãî ñàéòà.

· Âëàäåëüöû ñàéòîâ äîëæíû óäàëÿòü èíôîðìàöèþ, íà êîòîðóþ óêàæóò ïðàâîîáëà-
äàòåëè, â òå÷åíèå òðåõ ñóòîê ïîñëå ïîñòóïëåíèÿ æàëîáû ïîäàíû ïî ýëåêòðîííîé ïî÷òå,
â ïðîòèâíîì ñëó÷àå ãîñóäàðñòâåííûé îðãàí âïðàâå îòêëþ÷èòü åãî îò Èíòåðíåòà èëè
ïðèìåíèòü øòðàôíûå ñàíêöèè. Âëàäåëåö ñàéòà ïåðåä óäàëåíèåì ïèðàòñêèõ ôàéëîâ
äîëæåí áóäåò ñêîïèðîâàòü èõ, ÷òîáû ïåðåäàòü îðãàíàì âìåñòå ñ äàííûìè î ïîëüçîâà-
òåëå, ðàçìåñòèâøåì ýòó èíôîðìàöèþ.

· Ìàðêà äîâåðèÿ: ïîñëå òùàòåëüíîé ïðîâåðêè ýëåêòðîííûõ ñàéòîâ òîãî èëè èíîãî ãî-
ñóäàðñòâà, ãîñóäàðñòâåííûå îðãàíû äîëæíû ââåñòè åäèíûé ñòàíäàðò äëÿ âñåõ ìåñòíûõ
õîñòèíãîâûõ êîìïàíèè è íàçíà÷èòü äîâåðèòåëüíóþ ìàðêó, êîòîðûì áóäóò îáîçíà÷àòüñÿ
òîëüêî ñàéòû ïîäõîäÿùèå êðèòåðèÿì ãîñóäàðñòâåííûõ îðãàíîâ.

Ëèòåðàòóðà

1. ¾Áèëëü î ïðàâàõ¿ - Âåëèêîáðèòàíèÿ, ïðèíÿò ïàðëàìåíòîì îò 26 äåêàáðÿ 1689
ãîäà;¾Áèëëü î ïðàâàõ¿ - ÑØÀ, ïðèíÿò çàñåäàíèåì Êîíãðåññà âñòóïèëà â ñèëó 15
äåêàáðÿ 1791 ãîäà;¾Äåêëàðàöèÿ ïðàâ ÷åëîâåêà è ãðàæäàíèíà¿ - Ôðàíöèÿ, ïðèíÿòà
Ó÷ðåäèòåëüíûì Ñîáðàíèåì îò 26 àâãóñòà 1789 ã

2. ¾Âñåîáùàÿ äåêëàðàöèÿ ïðàâ ÷åëîâåêà¿ - Ïàðèæ, ïðèíÿòà ðåçîëþöèåé 217 À (III)
Ãåíåðàëüíîé Àññàìáëåè ÎÎÍ îò 10 äåêàáðÿ 1948 ãîäà.

3. ¾Êîíâåíöèÿ î çàùèòå ïðàâ ÷åëîâåêà è îñíîâíûõ ñâîáîä¿ - Ðèì, 4 íîÿáðÿ 1950 ã.,
ñ èçì. è äîï. îò 21 ñåíòÿáðÿ 1970 ã., 20 äåêàáðÿ 1971 ã., 1 ÿíâàðÿ 1990 ã., 6 íîÿáðÿ
1990 ã., 25 ìàðòà 1992 ã., 11 ìàÿ 1994 ã.

4. ¾Äåêëàðàöèè ïðàâ ÷åëîâåêà è ïðàâîâûõ íîðì â èíôîðìàöèîííîì îáùåñòâå¿ �
áûëà ðàçðàáîòàíà Êîìèòåòîì ýêñïåðòîâ Ñîâåòà Åâðîïû ïî èíôîðìàöèîííîìó îá-
ùåñòâó (CAHSI) îò 2005 ãîäà.

5. Äàííûå ñòàòèñòèêè îò ìåæäóíàðîäíîé ñòàòèñòè÷åñêîé îðãàíèçàöèè ¾Eurostat¿
(The Statistical O�ce of the European Communities). Îïóáëèêîâàíà â ñòàòüå èç
ãàçåòû ¾The Guardian¿ îò 25 ÿíâàðÿ 2013 ãîäà.

5



Êîíôåðåíöèÿ ¾Ëîìîíîñîâ 2014¿

6. Çàêîí Ðåñïóáëèêè Êàçàõñòàí ¾Îá àâòîðñêîì ïðàâå è ñìåæíûõ ïðàâàõ¿ îò 10 èþíÿ
1996 ãîäà N 6-1

7. Óãîëîâíûé Êîäåêñ Ðåñïóáëèêè Êàçàõñòàí îò 16 èþëÿ 1997 ãîäà � 167-I (ñ èçìå-
íåíèÿìè è äîïîëíåíèÿìè ïî ñîñòîÿíèþ íà 08.01.2013 ã.)

8. Äàííûå èç Àìåðèêàíñêîé àññîöèàöèè çâóêîçàïèñè (RIAA) îò 7 ôåâðàëÿ 2013 ãîäà.
Îïóáëèêîâàíà â ñòàòüå èç ãàçåòû ¾The Observer¿ îò 10 ôåâðàëÿ 2013 ãîäà.

9. Çàêîíà ÐÊ ¾Î âíåñåíèè èçìåíåíèé è äîïîëíåíèé â íåêîòîðûå çàêîíîäàòåëüíûå
àêòû Ðåñïóáëèêè Êàçàõñòàí ïî âîïðîñàì èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñå-
òåé¿ îò 22 àïðåëÿ 2009 ãîäà � 10-5-563.

10. Çàêîíîïðîåêò îò 26 îêòÿáðÿ 2011 ãîäà. Îïóáëèêîâàíà â ñòàòüå èç ãàçåòû ¾The
Daily Telegraph¿ îò 16 íîÿáðÿ 2011 ãîäà.

Ñëîâà áëàãîäàðíîñòè

Çäðàâñòâóéòå! Áëàãîäàðþ îðãàíèçàòîðîâ Ìåæäóíàðîäíîé Êîíôåðåíöèè "Ëîìîíîñîâ -
2014"çà âàæíîå ìåðîïðèÿòèå â íàó÷íîé ñôåðå.
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