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Ââåäåíèå.
Â íàñòîÿùåå âðåìÿ ïîÿâèëàñü íîâàÿ òàê íàçûâàåìàÿ êðèïòîâàëþòà - áèòêîèí.Êàê

ïîêàçûâàåò ïðàêòèêà ýòà âàëþòà óæå øèðîêî èñïîëüçóåòñÿ äëÿ îòìûâàíèÿ ãðÿçíûõ
äåíåã.Ýòî ÿâëåíèå îñîáåííî àêòóàëüíî äëÿ ýêîíîìèêè Ðîññèè.Ìàñøòàáû óòå÷êè êàïè-
òàëà äîñòèãëè îãðîìíûõ ìàñøòàáîâ.Â ýòîì ïðîöåññå çíà÷èòåëüíóþ äîëþ,ïî íàøåìó
ìíåíèþ,ñîñòàâëÿåò áèòêîèíû êàê ñàìîå ñîâðåìåííûé ôèíàíñîâûé èíñòðóìåíò âûâîäà
äåíåã çà ðóáåæ. Â 21 âåê òåõíîëîãèè ñäåëàëè îãðîìíûé øàã â ñâîåì ðàçâèòèè. ýòîò ïðî-
öåññ è îòìûâàíèå äåíåã. Â 2009 ãîäó ïîÿâèëàñü êðèïòîâàëþòà áèòêîèí. Ïðè îòñóòñòâèè
ðåãóëÿöèè èñïîëüçîâàíèå áèòêîèíîâ ìîæåò íàíåñòè çíà÷èòåëüíûé óùåðá ãîñóäàðñòâó.
Ýòîìó ÿâëåíèþ â íàñòîÿùåå âðåìÿ óäåëÿþò áîëüøîå âíèìàíèå, ïîýòîìó 27 ÿíâàðÿ 2014
ãîäà ÖÁ ÐÔ è ¾Çàñåäàíèå ýêñïåðòíîé ãðóïïû ïðè Ìåæâåäîìñòâåííîé ðàáî÷åé ãðóïïå
ïî ïðîòèâîäåéñòâèþ ïðåñòóïëåíèÿì â ñôåðå ýêîíîìèêè¿, ñîñòîÿâøååñÿ â íà÷àëå ôåâ-
ðàëÿ ýòîãî æå ãîäà, ïðåäîñòåðåãàþò ýêîíîìè÷åñêèõ ñóáúåêòîâ îò èñïîëüçîâàíèÿ êðèï-
òîâàëþòû âñëåäñòâèå îòñóòñòâèÿ äâóõ ôàêòîðîâ: îáåñïå÷åííîñòè ðåàëüíîé ñòîèìîñòüþ
è çàùèòû èíòåðåñîâ â ñóäåáíîì è àäìèíèñòðàòèâíîì ïîðÿäêå.[5,6] Èñòîðèÿ ðàçâèòèÿ
áèòêîèíîâ.

Êîíöåïöèÿ âïåðâûå áûëà îïèñàíà â 1998 ãîäó Âýé Äàé â ìýéë-ëèñòå øèôðîïàíêîâ.
Îñíîâàòåëü áèòêîèíà: Ñàòîøè Íàêàìîòî (Satoshi Nakamoto), îïóáëèêîâàâøèé â 2008
�Bitcoin Whitepaper� è â 2009 âûëîæèâøèé ïåðâóþ ðåàëèçàöèþ êëèåíòà. 27 ñåíòÿáðÿ
2012 ãîäà áûë îñíîâàí ôîíä Bitcoin Foundation. Ñåãîäíÿ ýêîíîìèêà Áèòêîèí áûñòðî
ðàçâèâàåòñÿ áëàãîäàðÿ åæåäíåâíîìó ïðèðîñòó ïîëüçîâàòåëåé. Îáùàÿ õàðàêòåðèñòèêà
ðàáîòû äàííîé ñèñòåìû .

Ñèñòåìà áèòêîèíîâ îñíîâàíà íà open source, ñòîéêîé êðèïòîãðàôèè è p2p-ñåòÿõ.
Áëîê÷åéí (blockchain) � áàçà äàííûõ, â êîòîðîé õðàíÿòñÿ âñå òðàíçàêöèè,íà êîòî-
ðîé õðàíÿòñÿ â íåçàøèôðîâàííîì âèäå èíôîðìàöèþ î âñåõ ïåðåìåùåíèÿõ äåíåæíûõ
ñðåäñòâ ñî ñ÷åòà. . Êîøåë¼ê (wallet) � ïðîãðàììà, êëèåíò ñåòè Bitcoin, à òàêæå ñî-
çäàííûé åþ ñïåöèàëüíûé ôàéë wallet.dat. Áåçîïàñíîñòü êîøåëüêà: êîøåëåê âçëîìàòü
ïðàêòè÷åñêè íåâîçìîæíî èç-çà âçàèìîñâÿçàííîñòè ñèñòåìû è îòñóòñòâèå åäèíîãî ñáîðà
èíôîðìàöèè. Îáÿçàòåëüíûì óñëîâèåì äëÿ ïåðåäà÷è áèòêîèíîâ - èñïîëüçîâàíèå bitcoin-
àäðåñà. Bitcoin-àäðåñà íå ñîäåðæàò ïåðñîíàëüíîé èíôîðìàöèè î âëàäåëüöå.[1,2,3,4] Ïðà-
âîâîå çíà÷åíèå áèòêîèíà: ñèñòåìà ïîëíîñòüþ äåöåíòðàëèçîâàíà, âîçìîæíîñòü îòñëåäèòü
ëþáîå äâèæåíèå áèòêîèíîâ,íî íåâîçìîæíî ñâÿçàòü êîíêðåòíûé êîøåëåê ñ êîíêðåòíûì
÷åëîâåêîì .

Óñëîâèÿ äëÿ îòìûâàíèÿ äåíåã: ïîëó÷åíèå êîøåëüêà ñ äåíüãàìè, êîòîðûå íå ñâÿçàíû
ñ ëè÷íîñòüþ; çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ñî ñòîðîíû ïðàâîîõðàíèòåëü-
íûõ îðãàíîâ ê äàííûì çëîóìûøëåííèêà.

Ðåøåíèå ïåðâîãî óñëîâèÿ:
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a) Èñïîëüçîâàíèå êîøåëüêà äëÿ îñóùåñòâëåíèÿ òîëüêî îäíîé òðàíçàêöèè äåëàåò
ïî÷òè íåâîçìîæíûì íàõîæäåíèå îïëàòèâøåãî;

b) Ïîëó÷åíèå àíîíèìíîãî êîøåëüêà âîçìîæíî ñ ïåðåâîäà ñ äðóãèõ ýëåêòðîííûõ
âàëþò äåíåã;

c) Èñïîëüçîâàíèå ñïåöèàëüíûõ ñåðâèñîâ mixing services;[8]
d) Ñîçäàíèå íåîãðàíè÷åííîãî ÷èñëà ñãåíåðèðîâàííûõ bitcoin-êîøåëüêîâ;[9]
e) Ïîêóïêà çà íàëè÷íûå äåíüãè ó òîðãîâöà èëè íà áèðæå áèòêîèíû, íå ðàñêðûâàÿ

ñâîþ ëè÷íîñòü è ïåðåâîä èõ íà ñ÷åò áåç èñòîðèè;
f) Èñïîëüçîâàíèå áèðæ áèòêîèíîâ.
Ðåøåíèå âòîðîãî óñëîâèÿ:
a) Èñïîëüçîâàíèå ýëåêòðîííûõ ñðåäñòâ îáåçëè÷åíèÿ � àíîíèìàéçåðîâ � TOR, I2P;
b) Èñïîëüçîâàíèå áåñïëàòíûõ ïóáëè÷íûõ WIFI.
Îáùåå çíà÷åíèå ñèñòåìû áèòêîèíà: íåîãðàíè÷åííàÿ âîçìîæíîñòü ïåðåâîäà; êîñâåí-

íîå çàêîíîäàòåëüíîå ðåãóëèðîâàíèå (èñêëþ÷åíèÿ: Òàèëàíä è Êèòàé)[7]; ñëîæíîñòü â
íàëîãîâîé ñèñòåìå: ôîðìèðîâàíèå òåíåâîé ýêîíîìèêè. Ïðåäëîæåíèÿ ïî ðåãóëèðîâàíèþ
áèòêîèíîâ â ÐÔ. Äëÿ ïðåäîòîâðàøåíèÿ íàíåñåíèÿ óùåðáà ýêîíîìèêå Ðîññèè ïî âûâî-
äó äåíåæíîãî êàïèòàëà çà ðóáåæ ñ ïîìîùüþ áèòêîèíîâ ñëåäóåò íå èãíîðèðîâàòü ýòî
ÿâëåíè,å à îïðåäåëèòü ìåñòî è ðîëü åãî, ÷òîáû ââåñòè âîçìîæíûé êîíòðîëü íàä åãî äâè-
æåíèåì Òàêæå ñëåäóåò ôîðìàëèçîâàòü ïîíÿòèå áèòêîèí è ðàçðàáîòàòü ïîðÿäîê èñïîëü-
çîâàíèÿ èõ â îáîðîòå; âêëþ÷åíèå â òðàíçàêöèþ êàê îáÿçàòåëüíîãî óñëîâèÿ ðåàëüíîãî
IP àäðåñà; çàïðåò ñðåäñòâ îáåçëè÷åíèÿ � àíîíèìàéçåðîâ.
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